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I.  GIỚI  THIỆU

Từ  khóa—  Dân  chủ,  Bỏ  phiếu,  Bầu  cử,  Lá  phiếu,  Bỏ  phiếu  điện  tử,  Phi  tập  trung,  Mật  mã  học,  Chuỗi  khối

Triển  khai  hệ  thống  bỏ  phiếu  điện  tử  phi  tập  trung
Dựa  trên  công  nghệ  chuỗi  khối

1,2,3,4Trường  Kỹ  thuật  &  Công  nghệ,  

Đại  học  Sharda  Gr.  Noida,  Uttar  Pradesh,  Ấn  Độ

Tóm  tắt  —  Bầu  cử  là  quyền  cơ  bản  của  mọi  công  dân  trong  một  nền  dân  chủ,  cho  phép  họ  lựa  chọn  những  nhà  lãnh  đạo  tương  lai  của  đất  nước  mình.
Các  nền  tảng  bỏ  phiếu  trực  tuyến  có  thể  được  sử  dụng  để  tiến  hành  bỏ  phiếu  và  bầu  cử  một  cách  an  toàn.  Họ  loại  bỏ  sự  cần  thiết  của  lá  phiếu  
giấy  và  bỏ  phiếu  trực  tiếp  vì  họ  là  một  nền  tảng  kỹ  thuật  số.  Họ  cũng  cấm  cử  tri  bỏ  phiếu  nhiều  lần  để  bảo  toàn  tính  hợp  lệ  của  lá  phiếu  của  
bạn.  Bỏ  phiếu  điện  tử,  đôi  khi  được  gọi  là  "bỏ  phiếu  điện  tử",  có  nhiều  ưu  điểm  hơn  so  với  các  hệ  thống  trên  giấy,  bao  gồm  hiệu  quả  cao  hơn  
và  ít  sai  sót  hơn.  Khả  năng  bỏ  phiếu  từ  bất  kỳ  vị  trí  nào  và  trên  bất  kỳ  thiết  bị  kết  nối  internet  nào  giúp  hệ  thống  bỏ  phiếu  điện  tử  tối  đa  
hóa  mức  độ  tương  tác  của  người  dùng.  Chuỗi  khối  là  một  công  nghệ  mới  được  phát  triển,  phi  tập  trung  và  phân  tán  với  nền  tảng  mã  hóa  vững  
chắc  có  tiềm  năng  nâng  cao  nhiều  doanh  nghiệp  theo  nhiều  cách  khác  nhau.  Các  vấn  đề  hiện  tại  với  bỏ  phiếu  điện  tử  có  thể  được  giải  quyết  
bằng  cách  kết  hợp  công  nghệ  chuỗi  khối.  Ở  đây,  chúng  tôi  đề  xuất  một  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  sẽ  giảm  gian  lận  bỏ  phiếu  và  hợp  
lý  hóa,  bảo  mật  và  hợp  lý  hóa  quy  trình  bỏ  phiếu.

Thật  vậy,  việc  sử  dụng  các  công  nghệ  kỹ  thuật  số,  bao  gồm  cả  các  công  cụ  bỏ  phiếu  trực  tuyến,  có  khả  năng  tăng  cường  quá  trình  dân  

chủ  ở  Ấn  Độ  bằng  cách  giúp  người  dân  bỏ  phiếu  thuận  tiện  hơn  và  dễ  tiếp  cận  hơn.  Aadhaar,  hệ  thống  nhận  dạng  duy  nhất  ở  Ấn  Độ,  đã  cho  

phép  nhiều  công  dân  tham  gia  vào  sáng  kiến  Ấn  Độ  kỹ  thuật  số,  bao  gồm  việc  sử  dụng  các  phương  thức  bỏ  phiếu  điện  tử.  Một  trong  những  

ưu  điểm  của  các  công  cụ  bỏ  phiếu  trực  tuyến  là  loại  bỏ  các  lá  phiếu  giấy,  có  thể  giảm  chi  phí,  tiết  kiệm  thời  gian  và  giảm  thiểu  khả  

năng  xảy  ra  sai  sót  khi  kiểm  phiếu.  Máy  bỏ  phiếu  điện  tử  (EVM)  đã  được  sử  dụng  ở  Ấn  Độ  trong  nhiều  năm  để  tiến  hành  bầu  cử  và  chúng  

đã  hợp  lý  hóa  quy  trình  bỏ  phiếu  bằng  cách  tự  động  kiểm  phiếu  và  giảm  can  thiệp  thủ  công.  Hơn  nữa,  các  công  cụ  bỏ  phiếu  trực  tuyến  

có  thể  nâng  cao  hiệu  quả  bằng  cách  cho  phép  cử  tri  bỏ  phiếu  từ  bất  kỳ  địa  điểm  nào  và  trên  bất  kỳ  thiết  bị  kết  nối  internet  nào,  điều  

này  có  thể  tăng  cường  sự  tham  gia  và  tương  tác  của  cử  tri.  Điều  này  đặc  biệt  phù  hợp  ở  một  quốc  gia  rộng  lớn  và  đa  dạng  như  Ấn  Độ,  

nơi  khoảng  cách  vật  lý  và  khả  năng  di  chuyển  có  thể  là  thách  thức  đối  với  một  số  công  dân.  Việc  sử  dụng  các  công  cụ  bỏ  phiếu  trực  

tuyến  cũng  có  thể  giúp  cải  thiện  tính  chính  xác  và  minh  bạch  trong  quá  trình  bỏ  phiếu.  Hồ  sơ  kỹ  thuật  số  của  các  phiếu  bầu  có  thể  

được  lưu  trữ  an  toàn  và  có  thể  được  kiểm  toán  và  xác  minh,  điều  này  có  thể  nâng  cao  tính  toàn  vẹn  của  kết  quả  bầu  cử.  Ngoài  ra,  các  

công  cụ  bỏ  phiếu  trực  tuyến  có  thể  mang  đến  cơ  hội  theo  dõi  và  phát  hiện  những  điểm  bất  thường  hoặc  gian  lận  trong  thời  gian  thực,  

cải  thiện  tính  minh  bạch  tổng  thể  của  quy  trình  bỏ  phiếu.

Công  nghệ  chuỗi  khối  có  khả  năng  cách  mạng  hóa  hệ  thống  bỏ  phiếu  điện  tử  bằng  cách  cung  cấp  tính  bảo  mật,  tính  minh  bạch  và  hiệu  

quả  nâng  cao.  Các  đặc  điểm  vốn  có  của  blockchain,  chẳng  hạn  như

1.1  chuỗi  khối

Tuy  nhiên,  điều  quan  trọng  là  phải  đảm  bảo  rằng  việc  sử  dụng  các  công  cụ  bỏ  phiếu  trực  tuyến  là  an  toàn,  đáng  tin  cậy  và  toàn  diện.

Cần  thực  hiện  các  biện  pháp  thích  hợp  để  bảo  vệ  chống  lại  các  mối  đe  dọa  an  ninh  mạng  tiềm  ẩn,  chẳng  hạn  như  hack  hoặc  giả  mạo  phiếu  

bầu.  Cần  có  cơ  chế  xác  thực  và  ủy  quyền  mạnh  mẽ  để  đảm  bảo  tính  toàn  vẹn  của  quy  trình  bỏ  phiếu  và  ngăn  chặn  truy  cập  trái  phép.  

Ngoài  ra,  cần  nỗ  lực  giải  quyết  các  vấn  đề  về  quyền  truy  cập  và  tính  toàn  diện  cho  tất  cả  các  cử  tri  đủ  điều  kiện,  kể  cả  những  người  

không  có  quyền  truy  cập  vào  các  thiết  bị  kết  nối  internet  hoặc  có  thể  gặp  khó  khăn  khi  sử  dụng  công  nghệ  kỹ  thuật  số.  Tóm  lại,  việc  

sử  dụng  các  công  cụ  bỏ  phiếu  trực  tuyến  ở  Ấn  Độ  có  khả  năng  tăng  cường  quy  trình  dân  chủ  bằng  cách  làm  cho  việc  bỏ  phiếu  trở  nên  thuận  

tiện,  hiệu  quả  và  minh  bạch  hơn.  Tuy  nhiên,  điều  quan  trọng  là  phải  đảm  bảo  rằng  các  biện  pháp  thích  hợp  được  áp  dụng  để  giải  quyết  

các  mối  lo  ngại  về  an  ninh  và  đảm  bảo  tính  toàn  diện,  liêm  chính  và  minh  bạch  trong  quá  trình  bỏ  phiếu.
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Chuỗi  khối  cũng  có  thể  cải  thiện  hiệu  quả  của  quy  trình  bỏ  phiếu  bằng  cách  giảm  chi  phí  hành  chính  và  chi  phí  liên  
quan  đến  các  hệ  thống  bỏ  phiếu  dựa  trên  giấy  truyền  thống.  Việc  tự  động  kiểm  phiếu  và  xác  minh  kết  quả  có  thể  giảm  
đáng  kể  sai  sót  của  con  người  và  đẩy  nhanh  quá  trình  công  bố  kết  quả.  Ngoài  ra,  các  hệ  thống  bỏ  phiếu  điện  tử  dựa  
trên  chuỗi  khối  có  khả  năng  tăng  cường  sự  tham  gia  của  cử  tri  bằng  cách  cung  cấp  các  tùy  chọn  bỏ  phiếu  thuận  tiện  và  
dễ  tiếp  cận  hơn.  Cử  tri  có  thể  bỏ  phiếu  từ  bất  kỳ  địa  điểm  nào  và  trên  bất  kỳ  thiết  bị  kết  nối  internet  nào,  loại  bỏ  
rào  cản  địa  lý  và  giúp  cử  tri  ở  xa  hoặc  có  khó  khăn  về  thể  chất  tham  gia  dễ  dàng  hơn.  Tuy  nhiên,  điều  quan  trọng  cần  
lưu  ý  là  việc  triển  khai  hệ  thống  bỏ  phiếu  điện  tử  dựa  trên  chuỗi  khối  không  phải  là  không  có  thách  thức.  Đảm  bảo  tính  
bảo  mật  và  quyền  riêng  tư  của  thông  tin  cử  tri,  giải  quyết  các  vấn  đề  tiềm  ẩn  về  khả  năng  mở  rộng  và  cung  cấp  khả  năng  
tiếp  cận  cho  mọi  công  dân,  kể  cả  những  người  không  có  quyền  truy  cập  vào  công  nghệ  kỹ  thuật  số,  là  một  số  thách  thức  
cần  được  giải  quyết  cẩn  thận.  Công  nghệ  chuỗi  khối  có  khả  năng  biến  đổi  hệ  thống  bỏ  phiếu  điện  tử  bằng  cách  cung  cấp  
tính  bảo  mật,  minh  bạch  và  hiệu  quả  nâng  cao.  Nó  có  thể  cho  phép  phát  triển  một  hệ  thống  bỏ  phiếu  điện  tử  phi  tập  
trung  và  đáng  tin  cậy  nhằm  thúc  đẩy  sự  tham  gia  của  cử  tri  ngày  càng  tăng  và  niềm  tin  vào  quy  trình  dân  chủ.  Tuy  
nhiên,  việc  lập  kế  hoạch  cẩn  thận,  triển  khai  và  giải  quyết  các  thách  thức  tiềm  ẩn  là  rất  quan  trọng  để  đảm  bảo  sự  
thành  công  của  hệ  thống  bỏ  phiếu  điện  tử  dựa  trên  chuỗi  khối.

•  Tính  bất  biến:  Một  khi  phiếu  bầu  được  ghi  trên  blockchain,  nó  sẽ  trở  nên  bất  biến,  nghĩa  là  không  thể  thay  đổi  
hoặc  thay  đổi.  Điều  này  đảm  bảo  rằng  tính  toàn  vẹn  của  phiếu  bầu  được  bảo  toàn  và  ngăn  chặn  bất  kỳ  sửa  đổi  
trái  phép  nào.

Công  nghệ  chuỗi  khối  có  tiềm  năng  cách  mạng  hóa  hệ  thống  bỏ  phiếu  điện  tử  bằng  cách  tăng  cường  tính  minh  bạch,  bảo  
mật  và  tin  cậy  trong  quy  trình.  Chuỗi  khối  là  một  sổ  cái  phi  tập  trung  và  phân  tán,  ghi  lại  các  giao  dịch  theo  cách  
minh  bạch  và  chống  giả  mạo.  Dưới  đây  là  tóm  tắt  về  việc  sử  dụng  chuỗi  khối  trong  hệ  thống  bỏ  phiếu  điện  tử:  •  Tính  
minh  bạch:  

Chuỗi  khối  cho  phép  ghi  lại  tất  cả  các  giao  dịch  một  cách  minh  bạch  và  có  thể  kiểm  tra  được,  bao  gồm  cả  phiếu  bầu  
trong  hệ  thống  bỏ  phiếu  điện  tử.  Mỗi  phiếu  bầu  được  ghi  lại  dưới  dạng  một  giao  dịch  trên  chuỗi  khối  và  sau  khi  
được  ghi  lại,  nó  không  thể  bị  thay  đổi  hoặc  xóa,  đảm  bảo  tính  minh  bạch  và  trách  nhiệm  giải  trình.

tính  bất  biến,  phân  cấp  và  ra  quyết  định  dựa  trên  sự  đồng  thuận,  làm  cho  nó  trở  thành  một  công  nghệ  đầy  hứa  hẹn  để  
xây  dựng  một  hệ  thống  bỏ  phiếu  điện  tử  mạnh  mẽ  và  đáng  tin  cậy.  Một  trong  những  lợi  thế  chính  của  việc  sử  dụng  chuỗi  
khối  để  bỏ  phiếu  điện  tử  là  khả  năng  cung  cấp  một  bản  ghi  minh  bạch  và  chống  giả  mạo  của  tất  cả  các  giao  dịch.  Khi  
một  phiếu  bầu  được  ghi  lại  trên  chuỗi  khối,  nó  không  thể  bị  thay  đổi,  xóa  hoặc  giả  mạo,  đảm  bảo  tính  toàn  vẹn  của  quá  
trình  bỏ  phiếu.  Bản  chất  phân  tán  của  chuỗi  khối,  với  nhiều  nút  được  kết  nối  với  nhau  xác  thực  các  giao  dịch,  khiến  
nó  có  khả  năng  chống  hack  hoặc  thao  túng  cao.  Hơn  nữa,  các  hệ  thống  bỏ  phiếu  điện  tử  dựa  trên  chuỗi  khối  có  thể  nâng  
cao  tính  minh  bạch  bằng  cách  cho  phép  tất  cả  các  bên  liên  quan,  bao  gồm  cử  tri,  ứng  cử  viên  và  cơ  quan  bầu  cử,  xác  
minh  kết  quả  một  cách  độc  lập.  Bản  chất  phi  tập  trung  của  chuỗi  khối  đảm  bảo  rằng  không  có  thực  thể  đơn  lẻ  nào  có  
quyền  kiểm  soát  toàn  bộ  hệ  thống,  giảm  khả  năng  sai  lệch  hoặc  thao  túng.

•  Khả  năng  truy  cập:  Chuỗi  khối  có  thể  tăng  khả  năng  truy  cập  vào  hệ  thống  bỏ  phiếu  điện  tử,  vì  nó  có  thể  được  
truy  cập  từ  xa,  cho  phép  tham  gia  rộng  rãi  hơn  và  giảm  các  rào  cản  như  vị  trí  địa  lý  hoặc  khuyết  tật  thể  chất.

•  Phân  cấp:  Chuỗi  khối  loại  bỏ  sự  cần  thiết  của  một  cơ  quan  trung  ương  để  giám  sát  quá  trình  bỏ  phiếu  điện  tử.  
Thay  vào  đó,  các  phiếu  bầu  được  ghi  lại  và  xác  minh  bởi  một  mạng  lưới  các  nút  phân  tán,  khiến  nó  có  khả  năng  
chống  lại  các  điểm  lỗi  đơn  lẻ  và  giảm  nguy  cơ  gian  lận  hoặc  thao  túng  bởi  một  thực  thể  duy  nhất.

•  Bảo  mật:  Chuỗi  khối  cung  cấp  các  tính  năng  bảo  mật  mạnh  mẽ  giúp  các  bên  trái  phép  khó  thao  túng  hoặc  giả  mạo  
phiếu  bầu.  Việc  sử  dụng  các  kỹ  thuật  mật  mã  đảm  bảo  rằng  mỗi  phiếu  bầu  được  mã  hóa  và  bảo  mật,  giảm  nguy  cơ  bị  
hack  và  gian  lận.
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II.  KHẢO  SÁT  VĂN  HỌC

•  Tin  cậy  và  có  thể  kiểm  chứng:  Chuỗi  khối  cung  cấp  mức  độ  tin  cậy  và  khả  năng  kiểm  chứng  cao  trong  quy  trình  bỏ  phiếu  
điện  tử.  Mỗi  phiếu  bầu  có  thể  được  truy  ngược  lại  nguồn  gốc  và  được  xác  minh,  đảm  bảo  rằng  kết  quả  là  chính  xác  và  

đáng  tin  cậy.

Do  đó,  việc  sử  dụng  chuỗi  khối  trong  hệ  thống  bỏ  phiếu  điện  tử  có  khả  năng  giải  quyết  nhiều  thách  thức  liên  quan  đến  hệ  

thống  bỏ  phiếu  truyền  thống,  chẳng  hạn  như  tính  minh  bạch,  bảo  mật  và  tin  cậy,  đồng  thời  có  khả  năng  nâng  cao  tính  toàn  
vẹn  và  toàn  diện  của  quy  trình  bầu  cử.  Tuy  nhiên,  điều  quan  trọng  là  phải  xem  xét  cẩn  thận  các  tác  động  kỹ  thuật,  pháp  lý  

và  xã  hội  của  việc  triển  khai  chuỗi  khối  trong  các  hệ  thống  bỏ  phiếu  điện  tử  và  để  đảm  bảo  rằng  các  biện  pháp  thích  hợp  
được  đưa  ra  để  giải  quyết  các  mối  quan  tâm  và  thách  thức  tiềm  ẩn.

Công  nghệ  kỹ  thuật  số  đã  cải  thiện  đáng  kể  nhiều  khía  cạnh  trong  cuộc  sống  của  mọi  người,  nhưng  các  hệ  thống  bầu  cử  

truyền  thống  vẫn  phụ  thuộc  nhiều  vào  giấy  tờ,  điều  này  có  thể  ảnh  hưởng  đến  tính  minh  bạch  và  an  ninh.  Công  nghệ  chuỗi  
khối,  được  biết  đến  với  cấu  trúc  phi  tập  trung  và  cơ  sở  dữ  liệu  phân  tán,  cung  cấp  một  giải  pháp  tiềm  năng  cho  những  vấn  
đề  này.  Khái  niệm  đột  phá  về  chuỗi  khối,  bắt  nguồn  từ  các  loại  tiền  điện  tử  như  Bitcoin,  đang  mở  ra  một  kỷ  nguyên  mới  cho  

internet  và  các  doanh  nghiệp  trực  tuyến.  Trong  bài  báo  này,  ngôn  ngữ  lập  trình  chuỗi  khối  Ethereum  và  Solidity  đã  được  sử  
dụng  để  phát  triển  và  đánh  giá  một  ứng  dụng  bỏ  phiếu  điện  tử  ví  dụ  như  một  hợp  đồng  thông  minh  trên  mạng  Ethereum.  Chuỗi  

khối  là  một  hệ  thống  an  toàn  theo  thiết  kế  với  khả  năng  chịu  lỗi  cao  đối  với  các  lỗi  của  Byzantine,  lần  đầu  tiên  được  giới  
thiệu  bởi  Satoshi  Nakamoto  (bút  danh),  người  cũng  đã  phát  minh  ra  chuỗi  khối,  cùng  với  khái  niệm  về  hệ  thống  thanh  toán  
ngang  hàng  cho  phép  rút  tiền  mặt.  giao  dịch  trên  internet  mà  không  cần  sự  tin  tưởng  hoặc  trung  gian  tài  chính  [5]-[6].

•  Hiệu  quả  về  chi  phí:  Chuỗi  khối  có  khả  năng  giảm  chi  phí  tiến  hành  bầu  cử  bằng  cách  loại  bỏ  nhu  cầu  về  phiếu  bầu  
bằng  giấy,  kiểm  phiếu  thủ  công  và  sự  tham  gia  của  các  bên  trung  gian,  giúp  quá  trình  này  hiệu  quả  và  tiết  kiệm  chi  
phí  hơn.

Bảng  1:  Các  mô  hình  có  sẵn

R.  Tso,  et  al.  
[2]

Hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  
được  phát  triển  bao  gồm  bảy  thành  
phần,  bao  gồm  cử  tri  và  hợp  đồng  thông  
minh,  và  được  tổ  chức  thành  năm  giai  
đoạn:  giai  đoạn,  giai  đoạn  đăng  ký,  
giai  đoạn  bỏ  phiếu,  giai  đoạn  thanh  
toán  và  phân  tích  bảo  mật.

Sử  dụng  chuỗi  khối  để  bảo  
vệ  dữ  liệu  cá  nhân  trong  
khi  phân  cấp  quyền  riêng  
tư.

Nghiên  cứu  này  đã  tạo  ra  trình  

biên  dịch  HAWK.  Nó  có  khả  năng  
tạo  ra  các  chương  trình  diều  
hâu,  có  thể  được  sử  dụng  để  
thực  hiện  mật  mã.

KHÔNG.

Công  nghệ  chuỗi  khối

Công  nghệ  chuỗi  khối  đã  được  sử  dụng  
để  tạo  ra  một  trình  biên  dịch  có  khả  
năng  triển  khai  mật  mã.  Chuỗi  khối  là  
chương  trình  được  thực  thi  bởi  tất  cả  các  nút  đồng  
thuận.

3  A.  Kosba,  [4]  Mật  mã  dựa  trên  chuỗi  khối  và  
hợp  đồng  thông  minh  để  
bảo  vệ  quyền  riêng  tư.

ban  đầu

Khách  quan

Cách  tiếp  cận  tận  dụng  tính  
minh  bạch  thông  minh  của  hợp  đồng  

để  cho  phép  tất  cả  các  cử  tri  
tham  gia  vào  việc  ghi  và  xác  
minh  các  lá  phiếu.  Nó  làm  tăng  
niềm  tin  của  cử  tri  và  giảm  
bầu  cử

Hệ  thống  được  xây  dựng  trên  
một  phân  phối  địa  lý

Tên Kết  quả

2  G.  Zyskind,  et  al.  
[3]

Hệ  thống  bỏ  phiếu  điện  tử  được  đề  xuất  
sử  dụng  mã  hóa  khóa  đối  xứng

lãng  phí  tài  nguyên.

Thuật  toán/Phương  pháp

Một  nền  tảng  quản  lý  dữ  liệu  cá  nhân  
tập  trung  vào  quyền  riêng  tư  đã  được  
xây  dựng  bằng  cách  sử  dụng  kết  hợp  các  
kho  lưu  trữ  chuỗi  khối  và  ngoài  chuỗi  

khối.

Hệ  thống  dựa  trên

S.

Cung  cấp  một  nền  tảng  phi  tập  

trung  giúp  thu  thập,  lưu  trữ  
và  chia  sẻ  dữ  liệu  dễ  dàng  và  
an  toàn  hơn.

4  Y.  Dalvi,  [5]  Hệ  thống  bỏ  phiếu  điện  tử  sử  
dụng  chuỗi  khối

Bỏ  phiếu  điện  tử  phi  tập  trung1
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Cũng  được  đề  cập  là  những  phát  

triển  blockchain  tiềm  năng  trong  
tương  lai.

hệ  thống  bỏ  phiếu

Thiết  kế  hệ  thống  bỏ  phiếu  điện  tử

9  R  Taş,  [11]  Một  cuộc  kiểm  tra  toàn  diện  về  
những  khó  khăn  và  

triển  vọng  của  blockchain  

đối  với  việc  bỏ  
phiếu  điện  tử.

Hệ  thống  lưu  trữ  dữ  liệu  của  người  dùng  

trong  cơ  sở  dữ  liệu  và  mã  hóa  dữ  liệu  đó  

bằng  thuật  toán  mã  hóa  khóa  đối  xứng  để  

tăng  cường  bảo  mật.

là

Blockchain  được  trình  biên  dịch  sử  

dụng  để  chạy  các  ứng  dụng  trong  

nhiều  giai  đoạn  khác  nhau.

Cơ  

sở  hạ  tầng  phân  tán  này  giúp  đảm  

bảo  tính  toàn  vẹn  và  bảo  mật  của  

hệ  thống  bỏ  phiếu  điện  tử  bằng  

cách  ngăn  chặn  bất  kỳ  điểm  lỗi  đơn  
lẻ  nào  và  nâng  cao  tính  minh  bạch  

trong  quy  trình.

Trong  hệ  thống  bỏ  phiếu  điện  tử  dựa  trên  

chuỗi  khối  được  đề  xuất,  Khối  và  Chuỗi  là  
hai  thành  phần  chính.  Cử  tri  có  thể  chọn  

một  lá  phiếu  và  ký  tên  bằng  khóa  riêng  

bằng  cách  sử  dụng  ID  cử  tri  duy  nhất  của  

họ.  Lá  phiếu  và  chữ  ký  sau  đó  được  xác  

minh  tính  toàn  vẹn  và  tính  xác  thực.

5  Ahmed,  Md  Razu  et  al.  

[6]

Hjalmarsson;  và  

cộng  sự  [7]

Việc  sử  dụng  quy  tắc  "chuỗi  dài  
nhất",  một  cơ  chế  đồng  thuận  phổ  
biến  trong  công  nghệ  chuỗi  khối,  

giúp  đảm  bảo  rằng  chỉ  những  phiếu  

bầu  hợp  lệ  mới  được  đưa  vào.

8  R  

Hanifatunnisa,  et  

al.  [số  8]

Công  nghệ

E  dựa  trên  chuỗi  khối

Cung  cấp  một  nền  tảng  phi  tập  

trung  giúp  thu  thập,  lưu  trữ  và  
trao  đổi  dữ  liệu  dễ  dàng  và  an  

toàn  hơn.

Dịch  vụ  hệ  thống  và Một  trình  biên  dịch  có  thể  triển  khai  mật  

mã  đã  được  tạo  bằng  công  nghệ  chuỗi  khối.  

Tất  cả  các  nút  đồng  thuận  trên  chuỗi  khối  
đều  chạy  phần  mềm,  tuy  nhiên  người  quản  lý  

là  một  thực  thể  riêng  biệt  hỗ  trợ  việc  

thực  hiện  các  hợp  đồng  Hawk.

Cách  tiếp  cận  này  đảm  bảo  rằng  các  cử  tri  

không  có  điện  thoại  di  động  cũng  có  thể  

tham  gia  vào  quá  trình  bỏ  phiếu,  đồng  thời  

duy  trì  tính  bảo  mật  và  bảo  mật  thông  tin  
của  họ.

thuật  toán  bảo  mật  tiến  trình.

Cách  tiếp  cận  này  đã  sử  dụng  trình  

biên  dịch  hawk.  Bạn  có  thể  sử  dụng  

nó  để  tạo  các  ứng  dụng  mới  triển  

khai  mật  mã.

Làm  nổi  bật  tầm  quan  trọng  của  mật  
mã  đối  xứng  và  bất  đối  xứng  trong  

quá  trình  phát  triển  của  các  hệ  
thống  chuỗi  khối,  nhấn  mạnh  vai  
trò  của  chúng  trong  việc  phát  

triển  các  hệ  thống  minh  bạch  và  bỏ  

phiếu  điện  tử.

mạng  bao  gồm  cả  chính  phủ  và  cơ  sở  

hạ  tầng  công  cộng.

Hệ  thống  này  được  thiết  kế  để  trở  

nên  đáng  tin  cậy  và  có  thể  kiểm  

chứng  được,  với  các  biện  pháp  được  

áp  dụng  để  ngăn  chặn  các  phiếu  bầu  trùng  lặp.

7  Friðrik  Þ.

Phân  tích  tập  trung  vào  việc  đánh  giá  bối  

cảnh  hiện  tại  của  các  hệ  thống  bỏ  phiếu  dựa  

trên  chuỗi  khối,  mục  tiêu  là  đánh  giá  tình  

trạng  hiện  tại  và  dự  báo  sự  phát  triển  
trong  tương  lai  trong  lĩnh  vực  hệ  thống  bỏ  

phiếu  điện  tử  dựa  trên  chuỗi  khối.

Cách  tiếp  cận  bỏ  phiếu  

điện  tử  sử  dụng  Blockchain

Việc  sử  dụng  Blockchain  

trong  các  hệ  thống  bỏ  phiếu  

điện  tử  trong  tương  lai.

Hệ  thống  được  đề  xuất,  sử  dụng  
chuỗi  khối  như  một  hệ  thống  bỏ  

phiếu  tập  trung.  Thông  tin  của  cử  

tri  được  mã  hóa  và  thông  tin  đăng  
nhập  của  họ  được  xác  

thực  trước  khi  được  lưu  trữ  trong  
cơ  sở  dữ  liệu  an  toàn.

6  M.  Pathak  et  al.  [1]

Một  nền  tảng  quản  lý  dữ  liệu  cá  nhân  tập  

trung  vào  quyền  riêng  tư  đã  được  xây  dựng  
bằng  cách  sử  dụng  kết  hợp  các  kho  lưu  trữ  
chuỗi  khối  và  ngoài  chuỗi  khối.
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Bỏ  phiếu  điện  tử  có  khả  năng  thu  hút  dân  số  trẻ,  am  hiểu  công  nghệ  vào  quá  trình  dân  chủ.  Một  tùy  chọn  để  nâng  
cao  tính  minh  bạch,  cởi  mở  và  khả  năng  kiểm  toán  trong  bỏ  phiếu  điện  tử  là  tận  dụng  công  nghệ  chuỗi  khối.

Công  nghệ  chuỗi  khối  có  khả  năng  giải  quyết  một  số  yêu  cầu  đối  với  hệ  thống  bỏ  phiếu  điện  tử  an  toàn  và  minh  
bạch.  Một  số  ưu  điểm  của  việc  sử  dụng  chuỗi  khối  trong  bỏ  phiếu  điện  tử  bao  gồm  xác  thực  cử  tri  đã  đăng  ký,  đảm  bảo  
ẩn  danh  bằng  cách  tách  biệt  danh  tính  của  cử  tri  khỏi  lá  phiếu  của  họ,  ghi  phiếu  bầu  chính  xác  và  an  toàn,  đồng  
thời  cho  phép  xác  minh  tất  cả  phiếu  bầu  bằng  hệ  thống  [10].  Nhiều  quốc  gia  đã  áp  dụng  các  phương  pháp  bỏ  phiếu  điện  
tử  do  tiến  bộ  công  nghệ  và  bất  kỳ  hệ  thống  bỏ  phiếu  nào  hướng  tới  sự  công  bằng  đều  phải  tuân  thủ  các  nguyên  tắc  
khách  quan  và  cởi  mở.  Tuy  nhiên,  điều  quan  trọng  là  phải  bảo  vệ  hệ  thống  khỏi  các  cuộc  tấn  công  mạng  và  tấn  công  từ  
chối  dịch  vụ  (DDOS)  có  thể  làm  gián  đoạn  quá  trình  bỏ  phiếu  và  ảnh  hưởng  đến  tính  công  bằng  của  nó.  Để  giải  quyết  
những  thách  thức  này,  bài  báo  đề  xuất  một  phương  pháp  bảo  mật  mạng  cho  các  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối,  
trong  đó  tính  toàn  vẹn  của  dữ  liệu  có  thể  được  xác  thực  bởi  bất  kỳ  người  dùng  nào  trong  chuỗi  khối,  đảm  bảo  tính  
công  khai  và  công  bằng  trong  quá  trình  bỏ  phiếu.  Ngoài  ra,  kiến  trúc  phân  tán  của  chuỗi  khối  có  thể  cung  cấp  khả  
năng  phục  hồi  chống  lại  việc  tắt  hệ  thống  do  các  cuộc  tấn  công  mạng  độc  hại  gây  ra  [11].  Những  tính  năng  này  của  
công  nghệ  chuỗi  khối  có  thể  góp  phần  xây  dựng  một  hệ  thống  bỏ  phiếu  điện  tử  an  toàn  và  minh  bạch,  giải  quyết  một  số  
hạn  chế  của  phương  thức  bỏ  phiếu  truyền  thống  và  nâng  cao  niềm  tin  vào  quy  trình  bầu  cử  [10]-[11].

Một  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  có  khả  năng  giải  quyết  một  số  mối  lo  ngại  trong  bỏ  phiếu  điện  tử  và  
tăng  cường  tính  toàn  vẹn  và  bảo  mật  của  quy  trình  bỏ  phiếu.  Bằng  cách  tận  dụng  bản  chất  phi  tập  trung  và  phân  tán  
của  công  nghệ  chuỗi  khối,  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  có  thể  cung  cấp  tính  minh  bạch,  tính  bất  biến  và  
bảo  mật  cho  toàn  bộ  quá  trình  bỏ  phiếu.  Một  trong  những  lợi  thế  chính  của  việc  sử  dụng  blockchain  trong  bỏ  phiếu  
là  tính  minh  bạch  mà  nó  mang  lại.

Mỗi  phiếu  bầu  trên  blockchain  được  ghi  lại  một  cách  minh  bạch  và  không  thay  đổi,  có  nghĩa  là  một  khi  phiếu  bầu  
được  ghi  lại,  nó  không  thể  bị  thay  đổi  hoặc  giả  mạo.  Tính  minh  bạch  này  đảm  bảo  rằng  quy  trình  bỏ  phiếu  diễn  ra  
công  bằng  và  có  trách  nhiệm  giải  trình,  vì  tất  cả  các  phiếu  bầu  đều  có  thể  được  kiểm  tra  và  xác  minh  bởi  các  bên  
liên  quan,  bao  gồm  cử  tri,  ứng  cử  viên  và  cơ  quan  bầu  cử.  Ngoài  ra,  bản  chất  phi  tập  trung  và  phân  tán  của  chuỗi  
khối  đảm  bảo  rằng  không  có  điểm  lỗi  hoặc  lỗ  hổng  duy  nhất  nào  trong  hệ  thống.  Các  hệ  thống  bỏ  phiếu  điện  tử  truyền  
thống  có  thể  dễ  bị  hack,  thao  túng  hoặc  giả  mạo,  nhưng  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  phân  phối  phiếu  bầu  
trên  nhiều  nút  trong  mạng,  khiến  nó  có  khả  năng  chống  lại  các  cuộc  tấn  công  cao.  Chuỗi  khối  cũng  cung  cấp  mức  độ  
bảo  mật  cao  thông  qua  các  kỹ  thuật  mã  hóa  của  nó.  Mỗi  phiếu  bầu  được  mã  hóa  và  ký  điện  tử,  đảm  bảo  rằng  chỉ  những  
cá  nhân  được  ủy  quyền  mới  có  thể  bỏ  phiếu  và  tính  toàn  vẹn  của  phiếu  bầu  được  duy  trì

Tuy  nhiên,  điều  quan  trọng  là  phải  thừa  nhận  rằng  công  nghệ  chuỗi  khối  có  những  hạn  chế  có  thể  cản  trở  tiềm  năng  
đầy  đủ  của  nó  [7].  Trong  những  năm  qua,  bỏ  phiếu  điện  tử  đã  được  sử  dụng  dưới  nhiều  hình  thức  khác  nhau  kể  từ  những  
năm  1970,  mang  lại  những  lợi  thế  như  tăng  hiệu  quả  và  giảm  sai  sót  so  với  các  phương  pháp  trên  giấy  [8].  Nhiều  nỗ  
lực  đã  được  thực  hiện  để  khám  phá  việc  sử  dụng  công  nghệ  chuỗi  khối  như  một  giải  pháp  cho  bỏ  phiếu  điện  tử  hiệu  
quả,  tận  dụng  nền  tảng  mật  mã  và  minh  bạch  của  nó.  Một  sáng  kiến  như  vậy  được  mô  tả  trong  nghiên  cứu  đã  triển  khai  
phương  pháp  được  đề  xuất  bằng  cách  sử  dụng  Multichain  và  tiến  hành  phân  tích  toàn  diện  để  chứng  minh  tính  hiệu  quả  
của  nó  trong  việc  đáp  ứng  các  điều  kiện  thiết  yếu  của  hệ  thống  bỏ  phiếu  điện  tử  [9].  Quản  lý  danh  tính  kỹ  thuật  số  
an  toàn  là  một  thách  thức  kỹ  thuật  quan  trọng  trong  các  hệ  thống  bỏ  phiếu  điện  tử,  mặc  dù  đây  không  phải  là  thách  
thức  duy  nhất.  Việc  đăng  ký  các  công  dân  tương  lai  với  hệ  thống  bầu  cử  nên  được  xử  lý  dễ  dàng  bằng  kỹ  thuật  số,  với  
thông  tin  nhận  dạng  của  họ  được  giữ  kín  hoàn  toàn.  Các  hệ  thống  bỏ  phiếu  lỗi  thời  gặp  phải  các  vấn  đề  như  bỏ  phiếu  
ẩn  danh  không  an  toàn,  thiếu  quy  trình  bỏ  phiếu  được  cá  nhân  hóa,  không  có  xác  minh  Aadhaar,  chi  phí  thiết  lập  cao,  
lo  ngại  về  bảo  mật,  thiếu  minh  bạch  và  tin  cậy,  bỏ  phiếu  không  hiệu  quả  và  chậm  trễ  trong  bỏ  phiếu  từ  xa.  Để  giảm  
thiểu  những  rủi  ro  này,  nên  triển  khai  các  phương  pháp  tiếp  cận  phần  mềm  như  ngăn  chặn  việc  xóa  bằng  chứng  và  đảm  
bảo  tính  minh  bạch  với  quyền  riêng  tư  [7]-[9].

III.  HỆ  ĐỀ  XUẤT

3.1  Bỏ  phiếu  dựa  trên  chuỗi  khối
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trong  suốt  quá  trình.  Điều  này  giúp  loại  bỏ  khả  năng  xảy  ra  các  hoạt  động  gian  lận,  chẳng  hạn  như  bỏ  phiếu  hai  lần  
hoặc  nhồi  nhét  phiếu  bầu,  vì  mỗi  phiếu  bầu  được  xác  định  và  xác  minh  duy  nhất.  Một  ưu  điểm  khác  của  việc  sử  dụng  
blockchain  trong  bỏ  phiếu  là  khả  năng  tăng  cường  sự  tham  gia  của  cử  tri.  Các  nền  tảng  bỏ  phiếu  trực  tuyến  dựa  trên  
chuỗi  khối  có  thể  mang  lại  sự  tiện  lợi  và  khả  năng  tiếp  cận,  cho  phép  cử  tri  bỏ  phiếu  từ  bất  kỳ  vị  trí  nào  và  trên  bất  
kỳ  thiết  bị  kết  nối  internet  nào.  Điều  này  có  thể  giúp  tăng  tỷ  lệ  cử  tri  đi  bỏ  phiếu,  đặc  biệt  là  trong  thế  hệ  trẻ,  
những  người  quen  thuộc  hơn  với  công  nghệ  kỹ  thuật  số.

Vì  các  phiếu  bầu  được  ghi  lại  trên  một  chuỗi  khối  trong  thời  gian  thực,  nên  quy  trình  kiểm  phiếu  có  thể  được  tự  động  
hóa,  giảm  nhu  cầu  kiểm  phiếu  thủ  công  và  giảm  thiểu  khả  năng  xảy  ra  lỗi  của  con  người.  Điều  này  có  thể  giúp  hợp  lý  
hóa  quy  trình  bỏ  phiếu  và  cung  cấp  kết  quả  nhanh  hơn  và  chính  xác  hơn.  Tuy  nhiên,  điều  quan  trọng  cần  lưu  ý  là  việc  
triển  khai  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  cũng  đi  kèm  với  những  thách  thức  và  cân  nhắc.  Việc  đảm  bảo  quyền  
riêng  tư  và  ẩn  danh  của  cử  tri  trong  khi  duy  trì  tính  minh  bạch  và  bảo  mật  có  thể  phức  tạp.  Bảo  vệ  chống  lại  các  cuộc  
tấn  công  tiềm  ẩn,  chẳng  hạn  như  tấn  công  51%  hoặc  thông  đồng  giữa  các  nút,  yêu  cầu  lập  kế  hoạch  cẩn  thận  và  các  biện  
pháp  bảo  mật  mạnh  mẽ.  Đảm  bảo  quyền  truy  cập  và  tính  toàn  diện  cho  tất  cả  các  cử  tri  đủ  điều  kiện,  bao  gồm  cả  những  
người  không  có  truy  cập  internet  hoặc  kiến  thức  kỹ  thuật,  cũng  là  một  yếu  tố  quan  trọng  cần  xem  xét.  Tóm  lại,  một  hệ  
thống  bỏ  phiếu  dựa  trên  chuỗi  khối  có  khả  năng  giải  quyết  một  số  lo  ngại  trong  bỏ  phiếu  điện  tử  và  cung  cấp  một  phương  
pháp  an  toàn,  minh  bạch  và  hiệu  quả  để  tiến  hành  bầu  cử.  Tuy  nhiên,  việc  lập  kế  hoạch  cẩn  thận,  thử  nghiệm  kỹ  lưỡng  
và  sự  tham  gia  của  các  bên  liên  quan  là  điều  cần  thiết  để  đảm  bảo  triển  khai  và  áp  dụng  thành  công  một  hệ  thống  như  vậy.

Những  công  dân  đủ  điều  kiện  bỏ  phiếu  nhưng  chưa  bỏ  phiếu  có  thể  bỏ  phiếu  cho  một  trong  các  ứng  cử  viên.  Thông  tin  của  
các  ứng  cử  viên  cũng  sẽ  được  lưu  trữ  trong  các  hệ  thống  liên  kết  với  chính  phủ,  có  thể  là  trong  một  cơ  sở  dữ  liệu  
hoặc  hệ  thống  riêng  biệt.  Sau  khi  thủ  tục  xác  thực  hoàn  tất,  công  dân  sẽ  có  thể  bỏ  phiếu  bằng  cách  chọn  một  trong  các  
ứng  cử  viên  được  đưa  ra  hoặc  bằng  cách  bỏ  phiếu  trắng  nếu  họ  không  muốn  bỏ  phiếu  cho  bất  kỳ  ứng  cử  viên  cụ  thể  nào.  
Cơ  sở  dữ  liệu  chứa  mối  quan  hệ  giữa  các  thùng  phiếu  và  các  ứng  cử  viên  sẽ  được  sử  dụng  để  đảm  bảo  rằng  chỉ  những  ứng  
cử  viên  đủ  tiêu  chuẩn  mới  được  đưa  ra  để  lựa  chọn  trong  hệ  thống.  Cách  tiếp  cận  này  đảm  bảo  rằng  quy  trình  bỏ  phiếu  
an  toàn  và  đáng  tin  cậy,  vì  nó  dựa  trên  dữ  liệu  cử  tri  được  xác  thực  và  các  ứng  cử  viên  được  lưu  trữ  trong  một  hệ  
thống  liên  kết  với  chính  phủ.  Nó  cũng  cho  phép  linh  hoạt  trong  việc  tùy  chỉnh  hệ  thống  dựa  trên  nhu  cầu  và  yêu  cầu  cụ  
thể  của  từng  quốc  gia,  vì  số  lượng  tầng  và  kiến  trúc  tổng  thể  có  thể  được  điều  chỉnh  tương  ứng.  Kiến  trúc  được  phân  
cấp  cung  cấp  khả  năng  mở  rộng  và  khả  năng  thích  ứng  để  phù  hợp  với  các  kịch  bản  và  đặc  điểm  khác  nhau  của  các  quốc  
gia  nơi  hệ  thống  được  triển  khai.

Hơn  nữa,  một  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  cũng  có  thể  nâng  cao  hiệu  quả  của  quá  trình  bỏ  phiếu.

3.2  Phương  pháp  

luận  Hệ  thống  được  đề  xuất  gợi  ý  một  kiến  trúc  phân  tầng,  trong  đó  hệ  thống  có  thể  có  nhiều  tầng  dựa  trên  nhu  cầu  
của  quốc  gia.  Kiến  trúc  theo  cấp  độ  này  được  thiết  kế  để  cung  cấp  giải  pháp  nhanh  chóng,  đáng  tin  cậy  và  an  toàn,  có  
thể  được  tùy  chỉnh  dựa  trên  đặc  điểm  và  yêu  cầu  của  từng  quốc  gia.
Một  trong  những  cơ  chế  của  chính  phủ  để  lưu  trữ  dữ  liệu  công  dân  để  bỏ  phiếu  là  thông  qua  cơ  sở  dữ  liệu  cử  tri.

Hình  1  Frontend  và  Backend  của  Hệ  thống  bỏ  phiếu
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Dưới  đây  là  các  ví  dụ  về  cấu  trúc  khối  theo  cấp  độ.  Dữ  liệu  liên  quan  đến  bầu  cử  được  lưu  trữ  trong  khối  như  hình  dưới  

đây  thông  qua  hệ  thống.

Mô-đun  quản  trị  được  chia  thành  năm  thành  phần:

Tôi.  Bảng  điều  khiển:  Thành  phần  này  sẽ  hiển  thị  các  biểu  đồ  và  dữ  liệu  khác  nhau,  chẳng  hạn  như  số  lượng  bên,

Kế  hoạch  làm  việc  được  đề  xuất  bao  gồm  hai  mô-đun,  front-end  và  back-end,  sẽ  được  hoàn  thành  trong  ba  giai  đoạn.

cử  tri,  v.v.,  để  cung  cấp  một  cái  nhìn  tổng  quan  về  hệ  thống  bầu  cử.

Kiến  trúc  được  đề  xuất  đề  xuất  hai  loại  khối  khác  nhau  để  xây  dựng  chuỗi  khối  ở  mức  thấp  nhất.  Một  loại  khối  sẽ  lưu  trữ  thông  
tin  về  ứng  cử  viên  và  thùng  phiếu,  cùng  với  trường  "nonce"  để  băm  và  trường  "prev_hash"  để  tạo  khối  sẽ  được  thêm  vào  chuỗi  

khối.  Loại  khối  khác  sẽ  bao  gồm  trường  "prev_hash"  để  xây  dựng  chuỗi  khối  và  một  trường  khác.  Khi  xây  dựng  hàm  băm  từ  một  
khối  trong  hệ  thống,  một  mẫu  được  chọn  cho  mỗi  chuỗi,  chẳng  hạn  như  "hàm  băm  phải  bắt  đầu  bằng  4  số  0  ở  cuối."  Nếu  hàm  băm  
không  khớp  với  mẫu,  chuỗi  "nonce"  sẽ  được  điều  chỉnh  cho  đến  khi  mẫu  băm  phù  hợp  với  chuỗi.  Cách  tiếp  cận  này  sử  dụng  nhiều  

tài  nguyên  máy  tính  hơn  vì  thuật  toán  băm  cần  được  lặp  lại  cho  đến  khi  mẫu  khớp,  nhưng  nó  cũng  cải  thiện  tính  bảo  mật  vì  bất  
kỳ  bên  độc  hại  nào  cố  gắng  thêm  một  khối  vào  chuỗi  cũng  phải  biết  về  mẫu  băm.  Điều  này  gây  khó  khăn  cho  các  bên  thứ  ba  trong  

việc  dự  đoán  hoặc  tạo  ra  một  hàm  băm  có  thể  được  chấp  nhận,  vì  mô  hình  chuỗi  sẽ  khác  nhau  đối  với  mỗi  cuộc  bầu  cử.  Ở  cấp  độ  
thấp  nhất  (cấp  độ  0),  mỗi  khối  sẽ  chứa  một  giao  dịch,  trong  kịch  bản  bỏ  phiếu  điện  tử  được  đề  xuất,  đại  diện  cho  một  phiếu  
bầu.  Tất  cả  thông  tin  liên  quan  về  giao  dịch,  chẳng  hạn  như  thông  tin  về  ứng  cử  viên  và  thùng  phiếu,  sẽ  được  lưu  trong  mỗi  

khối.  Ở  các  cấp  độ  cao  hơn,  các  phiếu  bầu  từ  cấp  độ  bên  dưới  được  lưu  giữ  trong  các  cụm  được  gửi  trong  các  khoảng  thời  gian  
khác  nhau  và  tất  cả  đều  được  lưu  giữ  trong  một  cấu  trúc  nguyên  khối  duy  nhất.

Giai  đoạn  1  sẽ  tập  trung  vào  mô-đun  giao  diện  người  dùng,  bao  gồm  xây  dựng  giao  diện  người  dùng  tương  tác  cho  cả  quản  trị  

viên  và  người  dùng,  đồng  thời  tiến  hành  nghiên  cứu  liên  quan  đến  việc  triển  khai  chuỗi  khối  trong  ứng  dụng  phi  tập  trung.

Cách  tiếp  cận  này  đảm  bảo  rằng  chuỗi  khối  được  xây  dựng  an  toàn  và  toàn  vẹn,  vì  mỗi  khối  chứa  một  giao  dịch  đại  diện  cho  

một  phiếu  bầu  và  các  mẫu  băm  khiến  các  bên  độc  hại  khó  can  thiệp  vào  chuỗi  khối.  Việc  sử  dụng  các  loại  và  cấp  độ  khối  khác  
nhau  cho  phép  linh  hoạt  trong  việc  quản  lý  và  sắp  xếp  dữ  liệu  trong  chuỗi  khối,  tùy  thuộc  vào  các  yêu  cầu  cụ  thể  của  kịch  bản  

bỏ  phiếu  điện  tử.

Hình  2  Cấu  trúc  khối  từ  cấp  1  trở  lên

Hình  3  Cấu  trúc  khối  ở  mức  0  (mức  thấp  nhất)
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thứ  hai.  Đăng  ký  cử  tri:  Trong  phần  này,  người  dùng  sẽ  cần  tự  đăng  ký  trước  để  đủ  điều  kiện  tham  gia.

cũng  có  khả  năng  cập  nhật  thông  tin  chi  tiết  về  ứng  viên  nếu  có  bất  kỳ  mục  nhập  nào  không  chính  xác.

Tôi.  Bảng  điều  khiển:  Người  dùng  sẽ  có  thể  xem  thông  tin  về  các  bên  và  ứng  cử  viên  của  họ  trên  bảng  điều  khiển  người  dùng.  Người  
dùng  sẽ  có  quyền  truy  cập  vào  tất  cả  các  thông  tin  ứng  cử  viên.

Giai  đoạn  3:  Việc  kết  nối  hai  mô-đun  khác  nhau  cùng  với  việc  thử  nghiệm  nền  tảng  sẽ  được  hoàn  thành  trong  giai  đoạn  này.

phía  người  dùng  của  ứng  dụng  sẽ  hiển  thị  các  ứng  viên  được  thêm  vào.

sự  đăng  ký.

thứ  hai.  Thêm  ứng  cử  viên:  Quản  trị  viên  sẽ  có  khả  năng  thêm  các  ứng  cử  viên  đang  tranh  cử.  Các

iii.  Khu  vực  bỏ  phiếu:  Chỉ  những  người  dùng  đã  đăng  ký  mới  được  phép  truy  cập  trang  này  và  bỏ  phiếu  sau  khi

v.v.  Chi  tiết  bầu  cử:  Quản  trị  viên  có  thể  cập  nhật  các  chi  tiết  bầu  cử  như  ngày  bắt  đầu,  ngày  kết  thúc,  v.v.  trong  phần  này.  

v.  Thông  tin  chi  tiết  về  ứng  viên:  Thành  phần  này  sẽ  hiển  thị  tất  cả  các  ứng  viên  do  quản  trị  viên  thêm  vào.  Quản  trị  viên  sẽ

iii.  Tạo  cuộc  bầu  cử:  Quản  trị  viên  sẽ  có  thể  tạo  cuộc  bầu  cử  bằng  tính  năng  này.  Chỉ  sau  khi  quản  trị  viên  tạo  cuộc  bầu  cử,  

người  dùng  mới  có  thể  bỏ  phiếu  trong  ngày  bắt  đầu  và  ngày  kết  thúc  cuộc  bầu  cử.

bỏ  phiếu.

v.v.  Kết  quả:  Trong  thành  phần  này,  người  dùng  sẽ  có  thể  xem  kết  quả  của  cuộc  bầu  cử.

Mô-đun  người  dùng  được  chia  thành  bốn  thành  phần:

Ethereum  framework  và  chuyển  đổi  hệ  thống  thành  một  ứng  dụng  phi  tập  trung.

Giai  đoạn  2:  Trong  giai  đoạn  này,  chúng  tôi  sẽ  đề  cập  đến  mô-đun  back-end,  chúng  tôi  sẽ  triển  khai  Blockchain  bằng  cách  sử  dụng

Điều  quan  trọng  cần  lưu  ý  là  trong  khi  mô-đun  giao  diện  người  dùng  đang  được  phát  triển,  nghiên  cứu  liên  quan  đến  việc  triển  khai  

chuỗi  khối  trong  ứng  dụng  phi  tập  trung  cũng  sẽ  được  tiến  hành  song  song.  Sau  khi  hoàn  thành  mô-đun  giao  diện  người  dùng,  giai  đoạn  

tiếp  theo  sẽ  liên  quan  đến  việc  kết  nối  và  kiểm  tra  các  mô-đun  giao  diện  người  dùng  và  giao  diện  người  dùng  để  đảm  bảo  chức  năng  và  

tích  hợp  trơn  tru  của  toàn  bộ  hệ  thống.

Hình  4  Kiến  trúc  hệ  thống  bỏ  phiếu  điện  tử
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Trong  chuỗi  khối  Ethereum,  các  hợp  đồng  thông  minh  được  phát  triển  bằng  ngôn  ngữ  lập  trình  phổ  biến  Solidity.

Đây  là  một  số  cách  mà  Solidity  có  thể  được  triển  khai  trong  hệ  thống  bỏ  phiếu  điện  tử:  Tạo  hợp  
đồng  thông  minh:  Sử  dụng  Solidity,  các  nhà  phát  triển  có  thể  viết  hợp  đồng  thông  minh  chỉ  định  các  quy  tắc  và  tiêu  
chuẩn  để  bỏ  phiếu.  Các  quy  tắc  có  thể  được  thực  thi,  danh  tính  cử  tri  có  thể  được  kiểm  tra  và  phiếu  bầu  có  thể  được  
tính  thông  qua  hợp  đồng  thông  minh

•  Tính  minh  bạch:  Chuỗi  khối  đảm  bảo  rằng  có  lẽ  quá  trình  bỏ  phiếu  là  minh  bạch  vì  đây  là  một  hồ  sơ  mở  và  minh  bạch.  
Bất  kỳ  ai  cũng  có  thể  kiểm  tra  kết  quả  bầu  cử  và  không  thể  xảy  ra  gian  lận.
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IV.  PHÂN  TÍCH  KẾT  QUẢ

Hình  5:  Sơ  đồ  luồng  người  dùng Hình  6:  Sơ  đồ  luồng  quản  trị

Hình  7:  Phương  pháp  nghiên  cứu  (Giai  đoạn  2)
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•  Phi  tập  trung  hóa:  Bằng  cách  loại  bỏ  sự  cần  thiết  của  một  cơ  quan  trung  ương  hoặc  người  trung  gian,  một  hệ  thống  bỏ  
phiếu  điện  tử  phi  tập  trung  có  thể  làm  giảm  nguy  cơ  gian  lận.  Một  ứng  dụng  phi  tập  trung  (dApp)  cho  phép  bỏ  phiếu  

mà  không  yêu  cầu  cơ  quan  tập  trung  có  thể  được  tạo  bằng  Solidity.  •  Bảo  mật:  Solidity  có  thể  được  sử  

dụng  để  xây  dựng  một  hệ  thống  bỏ  phiếu  an  toàn  có  thể  chống  lại  sự  thao  túng  hoặc  hack.  Ví  dụ:  sử  dụng  các  phương  pháp  
mật  mã  có  thể  đảm  bảo  rằng  chỉ  những  cử  tri  đủ  điều  kiện  mới  có  thể  bỏ  phiếu  và  phiếu  bầu  của  họ  được  kiểm  đếm  
chính  xác.  •  Tính  bất  biến:  Các  bản  ghi  phiếu  bầu  được  

tạo  thành  bất  biến  và  không  thể  thay  đổi  nhờ  sử  dụng  công  nghệ  chuỗi  khối.  Điều  này  ngụ  ý  rằng  thậm  chí  nhiều  năm  sau  
khi  cuộc  bầu  cử  diễn  ra,  kết  quả  vẫn  có  thể  được  xác  nhận.

Remix,  một  môi  trường  phát  triển  tích  hợp  dựa  trên  web,  được  sử  dụng  để  tạo  và  xây  dựng  các  hợp  đồng  thông  minh  Solidity  
(IDE).  Mạng  Ethereum  thường  được  sử  dụng  như  một  công  cụ  bởi  các  nhà  phát  triển  xây  dựng  các  ứng  dụng  phi  tập  trung  trên  

đó.  Khi  phát  triển  một  hệ  thống  bỏ  phiếu  điện  tử,  các  nhà  phát  triển  có  thể  sử  dụng  Remix  để  viết,  xây  dựng  và  kiểm  tra  
các  hợp  đồng  thông  minh  của  họ.

Hình  8:  Phối  lại  trình  biên  dịch  solidity

Hình  9  Sử  dụng  bản  đồ  băm  để  tạo  cử  tri  và  ứng  cử  viên.
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Quá  trình  bỏ  phiếu  có  thể  được  tích  hợp  vào  hợp  đồng  thông  minh  và  được  triển  khai  trên  chuỗi  khối  Ethereum  
bằng  Solidity.  Các  lập  trình  viên  có  thể  sử  dụng  hàm  băm  để  tạo  ID  duy  nhất  cho  từng  cử  tri  và  ứng  cử  viên  có  
thể  được  thêm  vào  hệ  thống  và  lưu  trong  bản  đồ  băm.  Bản  đồ  băm  sau  đó  có  thể  được  sử  dụng  để  xác  minh  danh  
tính  của  từng  cử  tri  và  ứng  cử  viên.  Hệ  thống  có  thể  được  kết  nối  với  ví  Ethereum  tương  thích  với  nền  tảng  để  
thực  hiện  các  giao  dịch  và  quản  lý  quy  trình  bỏ  phiếu.  Remix  cung  cấp  một  môi  trường  thân  thiện  và  dễ  sử  dụng  
để  phát  triển  và  thử  nghiệm  các  hợp  đồng  thông  minh  Solidity  cho  một  hệ  thống  bỏ  phiếu  điện  tử.  Các  giai  đoạn  
bên  dưới  minh  họa  cách  một  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  có  thể  hoạt  động,  cung  cấp  một  phương  pháp  
tiến  hành  bầu  cử  an  toàn  và  minh  bạch:

•  Bước  1:  Đăng  ký  làm  Ứng  cử  viên  và  Cử  tri

Để  đảm  bảo  quy  trình  bỏ  phiếu  công  bằng  và  minh  bạch,  mỗi  ứng  cử  viên  đủ  điều  kiện  được  cấp  một  ID  duy  nhất  
và  mỗi  cử  tri  được  chỉ  định  địa  chỉ  chuỗi  khối  của  riêng  họ.  Điều  này  tạo  ra  một  chữ  ký  điện  tử  được  kết  nối  
với  lá  phiếu  của  cử  tri,  giúp  dễ  dàng  xác  nhận  rằng  lá  phiếu  đã  được  bầu  bởi  chính  cá  nhân  đó.

Hình  10  Thêm  chi  tiết  ứng  viên

Hình.  11  Khối  chi  tiết  từng  ứng  viên  được  tạo
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Mỗi  phiếu  bầu  được  ghi  lại  dưới  dạng  một  khối  duy  nhất  trên  chuỗi  khối,  cùng  với  địa  chỉ  chuỗi  khối  của  cử  
tri  và  ID  của  ứng  cử  viên,  sau  khi  cử  tri  bỏ  phiếu.  Điều  này  đảm  bảo  rằng  phiếu  bầu  được  bảo  mật  và  không  
thể  bị  thao  túng,  dẫn  đến  mức  độ  bảo  mật  cao.

Để  bỏ  phiếu,  cử  tri  nhập  địa  chỉ  chuỗi  khối  duy  nhất  của  họ  vào  máy  bỏ  phiếu.  Giai  đoạn  này  có  thể  so  sánh  
với  bỏ  phiếu  truyền  thống,  nhưng  việc  sử  dụng  công  nghệ  chuỗi  khối  mang  lại  mức  độ  bảo  mật  và  minh  bạch  cao  
hơn.  Thông  tin  của  mỗi  ứng  cử  viên  được  ghi  vào  chuỗi  khối,  cùng  với  ID  duy  nhất  của  họ.  Tất  cả  các  cử  tri  
đều  có  quyền  truy  cập  vào  thông  tin  này,  cho  phép  họ  đưa  ra  các  lựa  chọn  có  hiểu  biết.

•  Bước  2:  Ghi  phiếu  bầu  trên  chuỗi  khối

Hình  13  Người  chiến  thắng  trong  cuộc  bình  chọn

Hình  12  Bắt  đầu  bỏ  phiếu  cho  các  đại  diện.
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Hệ  thống  bỏ  phiếu  điện  tử  được  đề  xuất,  được  xây  dựng  bằng  Solidity  trên  Remix  và  được  triển  khai  trên  chuỗi  khối  Ethereum,  

nhằm  mục  đích  cung  cấp  một  nền  tảng  mở,  an  toàn  và  không  thể  xâm  nhập  để  tiến  hành  bầu  cử.  ID  duy  nhất  được  chỉ  định  cho  mỗi  cử  

tri  và  ứng  cử  viên  thông  qua  băm  trong  hashmap,  đảm  bảo  tính  công  bằng  và  minh  bạch  trong  quá  trình  bầu  cử.  Việc  tích  hợp  ví  

Ethereum  vào  hệ  thống  cho  phép  người  dùng  tương  tác  với  nó  dễ  dàng  hơn  và  thực  hiện  các  giao  dịch  nhanh  hơn.  Việc  sử  dụng  

Ganache,  một  chuỗi  khối  riêng  tư,  để  phát  triển  Ethereum  bổ  sung  thêm  một  lớp  bảo  mật  và  phân  tách  để  thử  nghiệm  và  gỡ  lỗi  các  

hợp  đồng  thông  minh.  Điều  này  đảm  bảo  rằng  các  hợp  đồng  thông  minh  được  kiểm  tra  và  xác  thực  kỹ  lưỡng  trước  khi  được  triển  khai  

trên  chuỗi  khối  Ethereum  chính,  giảm  nguy  cơ  lỗ  hổng  và  vi  phạm  bảo  mật.

Việc  sử  dụng  thẻ  địa  chỉ  chuỗi  khối  có  thể  tăng  cường  đáng  kể  tính  bảo  mật  của  quy  trình  bỏ  phiếu,  vì  bất  kỳ  ai  cũng  sẽ  rất  khó  

bỏ  phiếu  gian  lận  nếu  không  có  thẻ  địa  chỉ  chuỗi  khối  hợp  lệ.

Xây  dựng  hệ  thống  bỏ  phiếu  điện  tử  trên  Remix  với  Ganache,  ví  Ethereum  và  các  thành  phần  khác  cung  cấp  một  nền  tảng  an  toàn  

và  đáng  tin  cậy  để  tiến  hành  các  cuộc  bầu  cử  kỹ  thuật  số.  Tính  linh  hoạt  và  khả  năng  mở  rộng  của  chuỗi  khối  Ethereum  cho  phép  

cải  tiến  và  sửa  đổi  hệ  thống  trong  tương  lai  khi  cần,  đảm  bảo  rằng  hệ  thống  có  thể  thích  ứng  với  các  yêu  cầu  và  công  nghệ  thay  

đổi.  Nhìn  chung,  kiến  trúc  và  công  nghệ  đề  xuất  được  sử  dụng  trong  hệ  thống  bỏ  phiếu  điện  tử  nhằm  mục  đích  cung  cấp  một  nền  tảng  

mạnh  mẽ  và  an  toàn  để  tiến  hành  các  cuộc  bầu  cử  kỹ  thuật  số  công  bằng  và  minh  bạch,  đồng  thời  tận  dụng  các  lợi  thế  của  công  nghệ  

chuỗi  khối,  hợp  đồng  thông  minh  và  các  công  cụ  hệ  sinh  thái  Ethereum.

Phạm  vi  tương  lai

Hơn  nữa,  việc  áp  dụng  thẻ  địa  chỉ  chuỗi  khối  cũng  có  thể  giải  quyết  những  lo  ngại  về  tính  ẩn  danh  của  cử  tri,  vì  sẽ  rất  khó  để  

theo  dõi  địa  chỉ  chuỗi  khối  của  một  cử  tri  cá  nhân  mà  không  có  thẻ  địa  chỉ  chuỗi  khối  tương  ứng.

•  Bước  3:  Công  bố  kết  quả  Phiếu  bầu  

được  kiểm  khi  buổi  bình  chọn  kết  thúc  và  ứng  cử  viên  có  số  phiếu  bầu  cao  nhất  được  tuyên  bố  là  người  chiến  thắng.  Kết  quả  

được  tuyên  bố  công  khai  và  tất  cả  cử  tri  đều  có  thể  tiếp  cận  ngay  lập  tức,  tạo  ra  sự  cởi  mở  và  đảm  bảo  rằng  tất  cả  các  bên  đều  

chấp  nhận  phán  quyết.

Nhìn  chung,  tương  lai  của  các  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  hứa  hẹn,  với  những  tiến  bộ  và  đột  phá  tiềm  năng  trong  

tương  lai.  Với  các  biện  pháp  bảo  vệ  và  đổi  mới  phù  hợp,  có  thể  xây  dựng  một  phương  pháp  thực  sự  an  toàn,  minh  bạch  và  dễ  tiếp  

cận  để  tiến  hành  bầu  cử  bằng  công  nghệ  chuỗi  khối.  Tuy  nhiên,  điều  quan  trọng  là  phải  đánh  giá  và  giải  quyết  triệt  để  mọi  mối  

lo  ngại  tiềm  ẩn  về  quyền  riêng  tư,  bảo  mật  và  đạo  đức  liên  quan  đến  việc  tích  hợp  sinh  trắc  học  hoặc  các  công  nghệ  khác  vào  hệ  

thống  bỏ  phiếu  và  đảm  bảo  rằng  các  nguyên  tắc  cơ  bản  của  nền  dân  chủ,  chẳng  hạn  như  tính  minh  bạch,  công  bằng  và  tính  toàn  diện,  

được  duy  trì  trong  thiết  kế  và  triển  khai  các  hệ  thống  như  vậy.

Thật  vậy,  có  một  số  con  đường  tiềm  năng  để  tiến  bộ  trong  các  hệ  thống  bỏ  phiếu  dựa  trên  chuỗi  khối  và  việc  tích  hợp  sinh  trắc  

học  Aadhaar  là  một  trong  những  khả  năng  như  vậy.  Aadhaar,  là  một  hệ  thống  nhận  dạng  duy  nhất  sử  dụng  dữ  liệu  sinh  trắc  học  để  

xác  thực,  có  khả  năng  nâng  cao  tính  bảo  mật  và  độ  chính  xác  của  quy  trình  bỏ  phiếu  bằng  cách  đảm  bảo  rằng  chỉ  những  cử  tri  đủ  

điều  kiện  mới  có  thể  bỏ  phiếu,  do  đó  giảm  nguy  cơ  gian  lận.

V.  KẾT  LUẬN  VÀ  PHẠM  VI  TƯƠNG  LAI

Một  lĩnh  vực  khác  để  phát  triển  có  thể  là  việc  áp  dụng  thẻ  địa  chỉ  chuỗi  khối  duy  nhất  cho  cử  tri.  Những  thẻ  này  có  thể  cung  

cấp  một  cơ  chế  an  toàn  và  được  xác  minh  để  cử  tri  truy  cập  chuỗi  khối  và  bỏ  phiếu  của  họ.
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