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Trién khai hé théng bd phiéu dién td phi tap trung

Dua trén cdng nghé chubéi khéi
Sayon Chakrabortyl , Anupam Abhay2 , Vishwas Srivastav 3 Ayjeet Singh4

1,2,3,4Trudng Ky thuat & Coéng nghé,
Pai hoc Sharda Gr. Noida, Uttar Pradesh, An Do

Tém tdt — Bdu cdf 1a quydn cd ban cda moi cong dan trong mét nén dan chi, cho phép ho lya chon nhiing nha 1dnh dao tudng lai cla dt nudc minh.
Cac nén tang bé phibu tryc tuyén c6 thé dugc s dung dé tién hanh bé phidu va biu cif mét cach an toan. Ho loai bd sy cin thiét cta 14 phiéu
gidy va bd phiéu tryc tiép vi ho 1a mot nén tang ky thudt sé. Ho ciing cdm cif tri bé phiéu nhidu 1dn dé bdo toan tinh hgp 1& cua 14 phiéu cua
ban. Bé phiéu dién tl, d6i khi dudc goi 13 "bd phidu dién td", c6 nhidu uu diém hon so vdi cac hé théng trén gidy, bao gbém hiéu qud cao hon
va it sai so6t hon. Kha nang bd phiéu tif bt ky vi tri ndo va trén bat ky thiét bi két ndi internet nao giup hé théng bd phiéu dién ti téi da
héa mic d6 tudng tac cla ngudi dung. Chudi khdi 1a mét coéng nghé mdi dugc phat trién, phi tap trung va phan tan véi nén tang ma héa viing
chéc c6 tidm nang nang cao nhidu doanh nghiép theo nhidu cach khac nhau. Cac vin d¢& hién tai véi bd phiéu dién ti cé thé dugc gidi quyét
bing cach két hgp coéng nghé chudi khéi. § day, ching t6i d& xudt mét hé théng bd phiéu dya trén chudi khdi sé& gidm gian 1an bd phiéu va hgp
1y héa, bado mat va hgp ly héa quy trinh bé phiéu.

Ti khéa— Dan chi, Bd phiéu, Biu clf, La phiéu, B phiéu dién td, Phi tap trung, Mat ma hoc, Chudi khéi
I. GIOI THIEU

That vay, viéc s dung cac cong nghé k§ thuat sb, bao gdm cad cac cong cu bd phiéu tryc tuyén, cé khd ning tang cudng qua trinh dan
chii & An D6 bing cach gilp ngudi dan bd phidu thusn tién hon va d& tiép can hon. Aadhaar, hé théng nhan dang duy nhit & An D6, da cho
phép nhiéu céng dan tham gia vao sang kién An Do ky thuat sb, bao gdm viéc sd dung céc phudng thic bé phiéu dién td. Mdt trong nhiing
Uu diém cla cac coéng cu bd phidu tryc tuyén 13 loai bé cac 14 phiéu gidy, c6 thé giadm chi phi, tiét kiém thoi gian va gidm thidu kha
nang xay ra sai sét khi kidm phiéu. May bé phidu dién t& (EVM) da dudc st dung & An D6 trong nhidu nam d& tién hanh bdu clf va ching
ds hgp 1y hoéa quy trinh bé phidu bing cach ty dong kiém phiéu va gidm can thiép thi cong. Hon nifa, cac cong cu bé phiéu tryc tuyén
c6 thé nang cao hiéu qua bing cach cho phép cd tri bd phiéu tif bt ky dia diém ndo va trén bt ky thiét bi két ndi internet nao, didu
nay coé thé tang cudng sy tham gia va tudng tac cla clf tri. Diéu nay dac biét phi hgp & mét qudc gia rdéng 16n va da dang nhu An bo,
ndi khodng cach vat 1y va kha ning di chuyén cé thd 1a thach thic déi véi mét sbé céng dan. Viéc sl dung cac cong cu bé phidu tryc
tuyén ciing c6 thé gilp cdi thién tinh chinh xac va minh bach trong qué trinh bd phidu. H® so ky thudt sé cua cac phiéu bdu cé thé
dugc luu trdl an toan va cé thé dugc kiém toan va xac minh, diéu nay cé thé nang cao tinh toan ven clia két qua bau cli. Ngoai ra, cac
céng cu bé phiéu tryc tuyén cé thé mang dén co héi theo ddi va phat hién nhiing diém b4t thudng hodc gian 1an trong th&i gian thuc,

c4i thién tinh minh bach tdng thé cla quy trinh bé phiéu.

Tuy nhién, diéu quan trong 1a phai dam bdo rdng viéc sl dung cac céng cy bo phiéu tryc tuyén 13 an toan, dang tin cdy va toan dién.
Can thyc hién cac bién phap thich hgp dé bao vé chéng lai cac méi de doa an ninh mang tiém én, chéng han nhu hack hodc gid mao phiéu
bau. Cin c6 cd ché xac thyc va dy quyén manh m& d& dam bdo tinh toan ven cla quy trinh bé phiéu va ngan chan truy cap trai phép.

Ngoai ra, can nd luc gidi quyét cac vén dé& vé& quyén truy cdp va tinh toan dién cho t&t ca cac c tri du dilu kién, k& cd nhiing ngudi
khong c6 quyén truy cap vao cac thiét bi két ndi internet hodc c6 thé gap khé khan khi sd dung cong nghé ky thuat sé. Tém lai, viéc

st dung cadc cong cu bd phiéu tryc tuyén & An PO c6 khd nang tang cudng quy trinh dan chi bing cach 1am cho viéc bd phiéu trd nén thuan
tién, hiéu qua va minh bach hon. Tuy nhién, didu quan trong 1a phai dam bdo rdng cac bién phap thich hop dudc &p dung dé gidi quyét

cédc méi lo ngai vé an ninh va dam bdo tinh toan dién, 1liém chinh va minh bach trong qué trinh bé phiéu.

1.1 chudi khéi

Cdng nghé chudi khéi cé khd ndng cach mang héa hé théng bd phiéu dién td bang cach cung cdp tinh bido mat, tinh minh bach va hiéu

qud nang cao. Cac dac diém vén c6 cua blockchain, chéng han nhu
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tinh b4t bién, phan cép va ra quyét dinh dya trén sy ddng thuan, 1am cho né trd thanh mét cbéng nghé ddy hda hen dé
xay dyng mot hé thdng bd phiéu dién tif manh mé va dang tin cdy. Mot trong nhiing 1gi thé chinh cta viéc s dung chudi
khéi dé bd phidu dién td 1a kha ndng cung cip mot ban ghi minh bach va chéng giad mao cua tat ca cac giao dich. Khi
mot phiéu bau dugc ghi lai trén chubdi khéi, no khéng thé bi thay ddi, xé6a hodc gid mao, ddm bdo tinh toan ven cua qua
trinh bd phiéu. Ban chit phan tan clGa chudi khéi, véi nhiéu nit dugc két ndi vdi nhau xac thuc cac giao dich, khién
né c6 kha nang chéng hack hodc thao ting cao. Hon nifa, cac hé théng bd phiéu dién ti dua trén chubi khéi cé thé nang
cao tinh minh bach bing cach cho phép t&t cd cac bén lién quan, bao gdm cli tri, Ung clf vién va cd quan bau cd, xac
minh két qud mét cach doc 1ap. Ban chit phi tap trung cda chudi khéi dam bao rdng khéng cé thuc thé don 1& nao c6

quyén kiém soat toan bd hé théng, gidm khad ning sai léch hodc thao tung.

Chudi khdi ciing c6 thé cdi thién hiéu qud cla quy trinh bé phidu bing cach giam chi phi hanh chinh va chi phi lién
quan dén cac hé thdng bd phiéu dua trén gidy truyén théng. Viéc ty ddng kiém phiéu va xac minh két qua c6 thé gidm
dang ké sai s6t cda con ngudi va day nhanh qué trinh céng bd két qua. Ngoai ra, cac hé théng bé phiéu dién ti dya
trén chudi khdi c6 khad ning tang cudng sy tham gia cta clf tri bang cach cung cdp cac tuy chon bé phiéu thuan tién va
dé tiép can hon. CU tri c6 thé bd phibu tu bat ky dia didm nao va trén bit ky thiét bi két ndi internet nao, loai bd
130 can dia 1y va gilp ci tri & xa hodc c6 khé khan vé thé chit tham gia d& dang hon. Tuy nhién, didu quan trong can
luu y 1a viéc trién khai hé théng bd phiu dién td dya trén chudi khéi khong phai 1a khéng cé thach thdc. Pam bao tinh
bido mat va quyén riéng tu cda théng tin cU tri, gidi quyét cac vén dé& tiém dn v& khad nang md réng va cung cdp khd nang
tiép can cho mei céng dan, ké c3 nhiing ngudi khéng cé quyén truy cdp vao céng nghé kj thuat sb, 1a mét sb thach thic
can dudc gidi quyét cdn than. Cong nghé chudi khdi c6 khd nang bién ddi hé théng bo phiéu dién t& bdng cach cung cap
tinh bdo mat, minh bach va hiéu qud nang cao. N6 c6 thé cho phép phat trién mot hé théng bé phibu dién tu phi tap
trung va dang tin cay nhdm thic déy sy tham gia cla cli tri ngdy cang tang va nidm tin vao quy trinh dan chd. Tuy
nhién, viéc 1ap ké hoach cdn than, trién khai va gidi quyét cac thach thic tiém &n 13 rdt quan trong dé dam bao su

thanh coéng cla hé théng bd phiéu dién td dya trén chudi khdi.

C6ng nghé chudi khdi c6 tiém ndng cach mang héa hé théng bd phiéu dién td bang cach tang cudng tinh minh bach, bdo
mat va tin cdy trong quy trinh. Chubi khéi 1a mot sd cai phi tap trung va phan tan, ghi lai cac giao dich theo cach
minh bach va chdéng giad mao. Dudi day 1a tom tat vé viéc sd dung chudi khéi trong hé thdng bd phiéu dién ti: + Tinh
minh bach:

Chudi khdi cho phép ghi lai t&t cd cac giao dich mdt cach minh bach va cé thé kiém tra dugc, bao gdm ca phiéu bau
trong hé thdng bo phiéu dién t&. M6i phiéu badu dudc ghi lai dudi dang mot giao dich trén chudi khdi va sau khi

dudc ghi lai, ndé khong thé bi thay ddi hodc x6a, dam bdo tinh minh bach va trach nhiém gidi trinh.

- B3o mat: Chudi khbi cung cép céac tinh nidng bao mat manh mé gilp cdc bén trai phép khé thao tung hodc gid mao
phiéu bau. Viéc sif dung cac ky thuat mat md dam bdo rdng mdi phiéu biu dugc md héa va bao mat, gidm nguy cd bi
hack va gian 1an.

« Phan cép: Chudi khéi loai bd sy cdn thiét cGa mét cd quan trung udng dé gidm sat qua trinh bd phiéu dién td.

Thay vao d6, cac phiéu bau dudc ghi lai va x&c minh bdi mdt mang ludi cac nut phan tan, khién n6 c6 kha nang

chéng lai cac dim 18i don 1é& va gidm nguy cd gian 1an hodc thao ting bdi mét thyc thé duy nhét.

« Tinh b4t bién: Mot khi phiéu bdu dudc ghi trén blockchain, né sé& trd nén bat bidn, nghia 1a khéng thé thay ddi
hodc thay ddi. Pidu nay dam bio réng tinh toan ven cua phiéu bdu dugc bado toan va ngan chin bit ky siia ddi
trdi phép nao.

+ Kha nang truy cap: Chudi khdi c6 thé tang khd nang truy cap vao hé théng bo phiéu dién td, vi né c6 thé dugc

truy cdp tU xa, cho phép tham gia rong r&i hon va gidm cdc rdo can nhu vi tri dia 1y hodc khuyét tat thé chat.
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* Tin cdy va co thé kiém chiing: Chudi khdi cung cép mic d6 tin cay va kha niang kiém chiing cao trong quy trinh bé phiéu
dién td. M8i phiéu bdu c6 thé dugc truy ngugc lai ngudn géc va dugc xac minh, dam bdo rdng két qua 1a chinh xac va

dang tin cay.

+ Hiéu qua vé& chi phi: Chudi khdi c6é kha nang giam chi phi tién hanh biu ci bing cach loai bd nhu cdu vé phiéu biu
bang gidy, kiém phiéu thu cong va sy tham gia cla cdc bén trung gian, gilp qué trinh ndy hiéu qud va tiét kiém chi

phi han.

Do d6, viéc st dung chudi khéi trong hé thbéng bé phiéu dién td cé khd ning gidi quyét nhiéu thach thuc 1ién quan dén hé
théng bd phiéu truyén thdng, chdng han nhu tinh minh bach, b3o mat va tin cdy, ddng thdi cé khd ning nang cao tinh toan
ven va toan dién clGia quy trinh bau cd. Tuy nhién, didu quan trong 13 ph3i xem xét cdn than cac tac dong ky thuat, phap ly

va xa hoi cla viéc trién khai chudi khdi trong cac hé théng bd phibu dién tif va dé dam bao rdng cac bién phap thich hgp

dudc dua ra dé giadi quyét cac mbéi quan tam va thach thic tiém 3n.

Céng nghé ky thuat sb da

truyén théng van phu thudc

II. KHAO SAT VAN HOC

cai thién dang ké

nhidu vao gidy td,

nhidu khia canh trong cudc séng cta moi ngudi, nhung cac hé théng bdu cu

didu nay cé thé &nh hudng dén tinh minh bach va an ninh. Cong nghé chudi

khéi, dugc biét dén vdi cdu tric phi tap trung va cd sd dif 1iéu phan tan, cung cip mot gidi phadp tiém niang cho nhiing vén

d& nay. Khai niém dot pha v& chudi khéi, bAt ngudn tif cdc loai tién dién td nhu Bitcoin, dang md ra mét ky nguyén
internet va céac doanh nghiép tryc tuyén. Trong

dung dé phat trién va danh gid mdt Ung dung bo

khéi 1a mot hé thdéng an

toan theo thiét ké vdi

bai bao nay, ngdn ngil 13p trinh chudi khéi Ethereum va Solidity da

phiéu dién td vi du nhu mot hgp ddng théng minh trén mang Ethereum.

mdi cho
dugc su

Chudi

kha ning chiu 18i cao dbéi véi cac 16i cua Byzantine, 1an diu tién dugc gidi

thiéu bdi Satoshi Nakamoto (but danh), ngudi ciing da phat minh ra chudi khéi, cing véi khai niém v& hé thdng thanh toan

ngang hang cho phép rut tién mdt. giao dich trén internet ma khéng can sy tin tudng hodc trung gian tai chinh [5]-[6].

Bang 1: Cac md hinh cé sén

Tén
KHONG .

Khach quan

Thuat toan/Phudng phap

Két qua

1 R. Tso, et al.
[2]

BS phiu dién tu phi tép trung
Hé théng dua trén

Cbéng nghé chudi khéi

Hé théng bd phiéu dua trén chubi khdi
dugc phat trién bao gdm bay thanh
phan, bao gbm cl tri va hgp ddng théng
minh, va dudc td chlic thanh nam giai
doan: giai doan, giaiP¥odf ding ky,
giai doan bé phiéu, giai doan thanh

todn va phan tich bdo mat.

Cach tiép can tan dung tinh
minh bachdéhgng minh cla hgp
dé cho phép tét ca cac cd tri
tham gia vao vi%c ghi va xac
minh cac 14 phiéu. N6 lam tang
niém tin cda cd tri va giam
bau cu

1ang phi tai nguyén.

Cung cdp mdt nén tang phi tap

dung chudi khéi

st dung m3 hoéa Khoa dbi xung

2 G.| Zyskind, et al. St dung chudi khéi dé bao | Mot nén tang quan 1y di liéu ca nhan
[3] vé dif 1iéu cd nhan trong tap trung vao quyén riéng tu da dugc trung gidp thu thép, luu trd
khi phan cip quyén riéng xay dung bang cach st dung két hogp cac | va chia sé dif 1iéu dé& dang va
tu. kho 1luu trd chudéi khoéi va ngoai chudi an toan han.
khédi
3 A| Kosba, [4] Mat m3| dya trén chudi khéi va Cong nghé chudi khéi d& dugc st dung Nghién cdu nay da tao ra trinh
hdp déng théng minh aé aé tao ra mdt trinh bién dich cé kha bién dich HAWK. N6 cé khd nang
bado vé quyén riéng tu. nang trién khai mat mi. Chudi khdi 1a tao ra cac chuong trinh diéu
chudng trinh dugc thsic fhi &@Hgtét cd hau, cé thé dugc s dung dé
thuéan. thuc hign mat ma.
4 Y.|Dalvi, [5] Hé thbhg bd phiéu dién td su Hé théng bd phiéu dién td dugc d& xudt | He thbng dugc xay dung trén

mot phan phdi dia 1y
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hg 1lap.

thugt todn bdo mat tién trinh. mang bao gom ca chinh pht va cd s6

Hé théng luu trd dif 1iéu cla ngudi dung ha ting céng cong.

trong cd s& dif 1iéu va ma héa di liéu do ca

bing thuat toan ma hoéa khoa déi xing dé sd ha tang phan tan nay gidp dam

tang cudng bdo mat. bdo tinh toan ven va bdo mat cla
hé théng bd phiéu dién td bang
cach ngan chan bat ky diém 18i don
1é nao va nang cao tinh minh bach
trong quy trinh.

5 Ahfed, Md Razu et al. Viéc st dung Blockchain Trong hé théng bo phiéu dién td dua trén Hé théng nay dugc thiét ké dé trg
(6] trong cac hé théng bo phiéu chudi khdi dugc d& xudt, Khdi va Chudi 1a nén dang tin cay va cé thé kiém

dién td trong tuong lai. hai thanh phan chinh. C& tri c6 thé chon chling dugc, v&i cac bién phap dugc
mét 14 phiéu va ky tén bang khéa riéng ap dung @& ngan chan cac phiéu bau try
bing cach s dung ID cd tri duy nhit cla Viéc st dung quy tac "chudi dai
ho. L& phiéu va chit ky sau d6 dugc xac nh&t", mot cd ché ddng thuan phd
minh tinh toan ven va tinh xac thuc. bién trong cong nghé chudi khéi,
gildp dam bdo r3ng chi nhing phidu
biu hgp 1& mdi dugc dua vao.

6 M.|Pathak et al. [1] E dua trén chudi khéi Cach tiép can nay dam bdo rang cac cl tri Hé thdéng dugc d& xudt, sd dung
hé théng bo phiéu khéng c6 dién thoai di dong cing c6 thé chubi khéi nhu mdt hé théng bo

tham gia vao qua trinh bd phiéu, ddng thdi phiéu tap trung. Théng tin cla c

duy tri tinh bdo mat va bdo mat thoéng tin tri dudc md@ hdéa va théng tin dang

cta ho. nhgp cla ho dugc xac 13
thuc trudc khi dugc luu trld trong
cd s@ dif 1liéu an toan.

7 Friérik p. Cach tiép can bé phibu M6t nén tang quan 1y dif 1iéu ca nhan tap Cung cp mdt nén tang phi tép
Hjalmarsson; va dién tl su dung Blockchain trung vao quyén riéng tu di dugc xay dung trung gitp thu thép, luu trd va
cong sy [7] Coéng nghé bing cach s dung két hgp cac kho luu trd trao déi dif 1iéu dé& dang va an

chudi khéi va ngoai chudi khdi. toan hdn.
Ciing dugc dé& cap 1a nhiing phat
trién blockchain tiém nang trong
tuong lai.

8 R Dich vy hé théng va Mot trinh bién dich c6 thé trién khai mat Cach tiép can nay da sd dung trinh

anifatunnisa, et Thiét ké hé théng bs phiéu dién t& | ma d& dugc tao bing cong nghé chudi khéi. bién dich hawk. Ban c6 thé sd dung
al. [sb 8] T4t ca cac nat déng thuan trén chudi khdi né dé tao cac Ung dung méi trién
déu chay phan mém, tuy nhién ngudi quan 1y | yhai mat ma.
13 mot thuc thé riéng biét hd trg viéc Blockchain dugc trinh bién dich si
thyc hién cac hgp dong Hawk. dung dé chay cac Ung dung trong
nhidu giai doan khac nhau.

9 R Tas, [11] M§t cudc kiBm tra toan dién vé Phan tich tép trung vao viéc danh gia bbi Lam ndi bat tam quan trong cla mat
nhiing khé khan va canh hién tai cla cac hé théng bé phiéu dya | M3 déi xding va bt déi xdng trong
trién vong cua blockchain trén chudi khdi, myc tiéu 1a danh gia tinh qua trinh phat trién cia cac hé
déi véi viéc bd trang hién tai va dy bdo sy phat trién théng chudi khéi, nhén manh vai
phiéu dién tu. trong tuong lai trong linh vuc hé théng bd trd cla ching trong viéc phat

phiéu dién td dya trén chudi khéi. trién cac hé théng minh bach va bo
phiéu dién tu.
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Bd phiéu dién tl c6 kha ning thu hat dan sé tré, am hiéu céng nghé vao qua trinh dan chd. Mot tuy chon dé nang
cao tinh minh bach, cdi md va khad nang kiém toan trong bé phiéu dién td 1a tan dung céng nghé chudi khéi.

Tuy nhién, didu quan trong 1a phai thifa nhan ring céng nghé chudi khbéi cé nhiing han ché cé thé can trd tiém nang
day d0 cGa né [7]. Trong nhiing ndm qua, bé phidu dién td da dugc sif dung dudi nhidu hinh thic khac nhau k& tU nhiing
nam 1970, mang lai nhiing 1¢i thé nhu ting hiéu qua va giam sai sét so vdi cac phuong phap trén gidy [8]. Nhidu nd
lyc d5 dudc thuc hién dé kham pha viéc st dung coéng nghé chubi khdi nhu mot gidi phap cho bd phiéu dién td hiéu
qud, tan dung nén tdng mat ma va minh bach cta né. Mot sang kién nhu vay dugc md ta trong nghién cdu d5 trién khai
phudng phép dugc d& xudt bing cach sd dung Multichain va tién hanh phan tich toan dién dé chdng minh tinh hiéu qua
cla né trong viéc dap Ung cac diéu kién thiét yéu cla hé thdng bd phidu dién td [9]. Quan 1y danh tinh k§ thuat sé
an toan 1a mdt thach thlc k§ thuat quan trong trong cdc hé théng bd phiu dién tl, miac du day khéng phai 13 thach
thic duy nhdt. Viéc ding ky cac céng dan tudng lai véi hé théng biu cl nén dugc xif 1y dé& dang bdng ky thuat sé, vdi
théng tin nhan dang cta ho dudc gill kin hoan toan. Cac hé thdng bd phiéu 16i thdi gadp phdi cac van dé& nhu bd phidu
3n danh khong an toan, thiéu quy trinh bd phiéu dudc ca nhan hoéa, khong cé xac minh Aadhaar, chi phi thiét 1ap cao,
lo ngai vé& bdo mat, thiéu minh bach va tin cdy, bd phiéu khéng hiéu qua va cham tr& trong bé phiéu tif xa. D& giam
thiéu nhiing rdi ro nay, nén trién khai cac phuong phap tiép can phdn mém nhu ngdn chan viéc xéa bing ching va dam
bdo tinh minh bach v&i quyén riéng tu [7]-[9].

Céng nghé chubi khéi cé khd ndng gidi quyét moét sbé yéu cldu dbéi vdéi hé théng bd phiéu dién t& an toan va minh
bach. Mot sb uu didm cua viéc s dung chudi khdi trong bé phidu dién td bao gdm xac thyc ci tri da dang ky, dam bao
4n danh bing cach tach biét danh tinh cla cl tri khéi 14 phiéu clGa ho, ghi phidu bdu chinh xac va an toan, dbng
thdi cho phép xac minh tit ca phiéu bdu bing hé théng [10]. Nhidu qubc gia da ap dung cac phucng phap bd phiéu dién
tf do tién bd cbng nghé va bit ky hé thdng bé phiéu nao hudng tdi sy cong bing déu phai tudn thd cac nguyén tic
khach quan va cdi md. Tuy nhién, didu quan trong 1 phai bdo vé hé thdéng khdi cac cudc tin céng mang va tin cong tu
chdi dich vu (DDOS) c6 thé 1am gian doan qua trinh bd phiéu va anh hudng dén tinh céng bing cla n6é. D& gidi quyét
nhifng thach thic nay, bai bao dé& xudt mot phudng phap bao mat mang cho cac hé thdng bd phiéu dya trén chudi khdi,
trong d6 tinh toan ven cla dif 1idu c6 thd dugc xac thuc bdi bat ky ngudi ding nao trong chudi khéi, dam bdo tinh
cong khai va céng bang trong qua trinh bd phiéu. Ngoai ra, kién trdc phan tan cda chudi khdi cé thé cung cdp kha
nang phuc hdi chéng lai viéc tit hé thdng do cadc cudc tén céng mang doc hai gay ra [11]. Nhiing tinh nang nay cla
cong nghé chudi khdi c6 thd goép phdn xay dung mot hé théng bé phiéu dién td an toan va minh bach, gidi quyét mot sbé

han ché cla phuong thic bé phiéu truyén théng va nang cao niém tin vao quy trinh bdu clf [10]-[11].

III. HE BE XUAT
3.1 B6 phiéu dya trén chudi khéi

M6t hé théng bd phiéu dya trén chudi khéi cé khd nang gidi quyét mdét sé mbéi lo ngai trong bé phiéu dién t va
t3ng cudng tinh toan ven va b3o mat cla quy trinh bé phiéu. Bang cadch tan dung ban chit phi t&p trung va phan tan
clia cong nghé chudi khéi, hé théng bd phiéu dua trén chubi khéi c6 thé cung clp tinh minh bach, tinh b&t bién va
bdo mat cho toan bd quad trinh bé phiéu. Mt trong nhiing 1gi thé chinh cda viéc s dung blockchain trong bd phidu
1a tinh minh bach ma né mang lai.

Mi phiéu bdu trén blockchain dugc ghi lai mot cach minh bach va khéng thay ddi, c6 nghia 13 mdt khi phiéu bau
dudc ghi lai, né khéng thé bi thay ddi hodc gid mao. Tinh minh bach nay dam bao rdng quy trinh bé phiéu dién ra
cong bing va c6 trach nhiém gidi trinh, vi tit cd cac phiéu bdu déu cé thé dugc kiém tra va xac minh bdi cac bén
1ién quan, bao gbm cf tri, Ung clf vién va cd quan bdu cd. Ngoai ra, ban chit phi tap trung va phan tan cua chudi
khéi dam bdo ring khéng c6 didm 18i hodc 18 hdng duy nhit nao trong hé thdng. Cac hé théng bd phibu dién td truyén
théng c6 thé d& bi hack, thao tling hodc giad mao, nhung hé thdng bé phiéu dua trén chudi khdéi phan phdi phiéu bau
trén nhidu nut trong mang, khién né cé kha nang chéng lai céc cudc tln cong cao. Chudi khdi ciing cung clp mic d6
bdo mat cao théng qua cdc ky thudt ma héa cta né. M3i phiéu biu dugc md hoa va ky dién td, dam bao rang chi nhing

c4 nhan dugc Gy quyén mdi cé thé bd phiéu va tinh toan ven cta phiéu bdu dugc duy tri
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trong sudt qua trinh. Pidu nay gidp loai bd khd nang xdy ra cac hoat dong gian 14n, chéng han nhu bé phiéu hai 13n
hosc nhdi nhét phiéu bau, vi mdi phiéu bdu dudc xac dinh va xac minh duy nhit. Mot uu diém khac cla viéc sd dung
blockchain trong bd phiéu 13 kha nang ting cudng sy tham gia cla cli tri. Cac nén tang bd phiéu tryc tuyén dya trén
chudi khdi c6 thé mang lai sy tién 1¢i va kha nang tiép can, cho phép ci tri bé phiéu tif bt ky vi tri n3o va trén bat
ky thiét bi két nbi internet nao. Piéu nay c6 théd gitp tdng ty 1é& cd tri di bd phiéu, dic biét 1a trong thé hé tré,
nhiing ngudi quen thudc hon vdi céng nghé k§ thuat sb.

Hon ndia, mot hé théng bd phiéu dua trén chudi khéi ciing c6 thé nang cao hiéu qud cla qua trinh bd phidu.
Vi cac phiéu bdu dugc ghi lai trén mdét chudi khdi trong thdi gian thuc, nén quy trinh kiém phiéu c6é thé dugc ty déng
héa, giadm nhu cdu kiém phiéu thi céng va gidm thidu kha ning xdy ra 18i cda con ngudi. Diéu nay c6 thé giap hgp 1y
héa quy trinh bd phiéu va cung cdp két quad nhanh hdn va chinh xac hon. Tuy nhién, didu quan trong cdn luu y 1a viéc
trién khai hé théng bd phiéu dya trén chudi khdi ciing di kem véi nhiing thach thdc va can nhic. Viéc dam bdo quyén
riéng tu va 3n danh cua ct tri trong khi duy tri tinh minh bach va bdo mat c6 thé phiic tap. Bdo vé chbng lai cac cudc
tdn céng tiém an, chéng han nhu tén cong 51% hoac thong ddng gilta cac nut, yéu cadu 1lap ké hoach cén than va cac bién
phap bdo mat manh mé&. Dam bdo quyén truy cdp va tinh toan dién cho tit cd cac cd tri da didu kién, bao gdm cad nhiing
ngudi khéng cé truy cap internet hoac kién thuc ky thuat, cling la moét yéu t quan trong cdn xem xét. Tom lai, mdot hé
théng bd phiéu dya trén chudi khéi c6 khd nang gidi quyét mot sé lo ngai trong bé phiéu dién td va cung cdp mét phudng
phap an toan, minh bach va hiéu qud d& tién hanh biu cd. Tuy nhién, viéc 1ap k& hoach cdn than, thd nghiém ky ludng

va sy tham gia cla cac bén lién quan 13 diéu cin thiét ¢ dam bao trién khai va ap dung thanh céng mot hé théng nhu vay.
3.2 Phuong phap

luan Hé théng dugc dé& xudt goi y mot kién trdc phan tdng, trong d6 hé théng c6 thé c6 nhidu tang dya trén nhu ciu
clia qudc gia. Kién trac theo cip do nay dudc thiét ké aé cung cdp gidi phap nhanh chéng, dang tin cdy va an toan, cé
thé dugc tuy chinh dya trén dic diém va yéu cdu cda ting quéc gia.
Mot trong nhiing co ché cla chinh phi @8 luu trd dif 1iéu céng dan dé bé phibu 1a théng qua cd s& dif liéu cl tri.
Nhiing céng dan di didu kién bd phidu nhung chua bé phiéu c6 thé bd phiéu cho mét trong cac Ung cli vién. Théng tin cla
c4c Ung cU vién ciing sé& dudc luu trii trong cac hé thdng lién két vdi chinh pha, c6 thé 13 trong mét co sd dif liéu
hosc hé théng riéng biét. Sau khi thd tuc xac thuc hoan tat, céng dan s& c6é thé bé phidu bing cach chon mdt trong céc
Gng c vién dugc dua ra hodc bang cach bd phibu tring néu ho khong mubn bé phiéu cho bat ky Gng cdf vién cy thé nao.
Co s& dif 1iéu chda mbéi quan hé gitfa cac thung phiéu va cac lng ci vién sé& dugc s dung dé dam bao rdng chi nhiing lng
cl vién du tiéu chudn méi dudc dua ra dé lua chon trong hé théng. Cach tiép can nay dam bdo ring quy trinh bé phiéu
an toan va dang tin cdy, vi ndé dua trén dif 1liéu cU tri dugc xdc thyc va cac Ung cU vién dugc luu trd trong mt hé
théng 1lién két véi chinh phd. N6 ciing cho phép linh hoat trong viéc tdy chinh hé thdng dya trén nhu cdu va yéu ciu cuy
thé cla ting quéc gia, vi sé ludng tang va kién truc tdng thé c6 thé dugc didu chinh tuong Ung. Kién trdc dugc phan
cép cung cdp khad ning md rong va kha nang thich tng dé phu hgp véi cac kich ban va dic diém khac nhau clia cac qubc

gia noi hé théng dugc trién khai.

&
B =Ry

Hinh 1 Frontend va Backend clia Hé thdng bd phiéu
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Ké hoach lam viéc dugc dé& xudt bao gém hai mé-dun, front-end va back-end, s& dugc hoan thanh trong ba giai doan.
Giai doan 1 s& tap trung vao md-dun giao dién ngudi ding, bao gdm xdy dung giao dién ngudi ding tudng tdc cho cd quan tri

vién va ngudi ding, dong thdi tién hanh nghién clu lién quan dén viéc trién khai chudi khéi trong Ung dung phi tap trung.

Dudi day 1a cac vi du vé& clu truc khéi theo cdp d6. DU 1liéu 1ién quan dén bdu cf dudgc luu trl trong khdi nhu hinh dusi

day théng qua hé théng.

Lotb: Array of
transactions
prev_hash: 32
byte String

Lotb: Array of
transactions
prev_hash: 32
byte String

Lotb: Array of
transactions
prev_hash: 32
byte String

Hinh 2 Cu truc khdi tif cdp 1 trd 1én

aday_id: 4 byte Integer
sandik_id: 4 byte Integer
Nonce: 4 byte String
Prev_hash: 32byte String

aday_id: 4 byte Integer
sandik_id: 4 byte Integer
Nonce: 4 byte String
Prev_hash: 32byte String

aday_id: 4 byte Integer
sandik_id: 4 byte Integer

¢ Nonce: 4 byte String

Prev_hash: 32byte String

Transaction Block of Vote

Transaction Block of Vote

Transaction Block of Vote

Hinh 3 Cdu trdc khdi & mic @ (mic thdp nhit)

Kién trdc dugc @& xudt d& xudt hai loai khéi khac nhau @& xay dung chudi khéi & mdc thép nhdt. Mot loai khéi sé luu trd théng
tin vé& Ung cl vién va thung phiéu, ciing véi trudng "nonce" dé bam va trudng "prev_hash" dé tao khéi sé& dugc thém vao chudi
khéi. Loai khéi khac s& bao gdm trudng "prev_hash" d& xay dung chudi khdi va mot trudng khac. Khi xay dung ham bim tif mot
khéi trong hé théng, mét mdu dudc chon cho mdi chudi, ching han nhu "ham bam phadi bit ddu bing 4 sé © & cudi." Néu ham bam
khéng khdp vdi mdu, chudi "nonce" s& dugc diéu chinh cho dén khi m3u bam phi hgp vdi chubi. Cach tiép can nay su dung nhiéu
tai nguyén may tinh hon vi thudt todn bam cadn dugc 13p lai cho dé&n khi m3u khdp, nhung né ciing cai thién tinh bdo mat vi bt
ky bén doc hai nao cb gng thém mot khdi vao chudi ciing phdi biét vé& miu bam. Piéu nady gay khé khan cho cac bén thd ba trong
viéc dy doan hosc tao ra mot ham bam cé thé dugc chdp nhan, vi mé hinh chudi s& khac nhau déi vdi mdi cudc bau cii. 6 cép do
thap nhit (cip d6 @), mbdi khbéi s& chifa moét giao dich, trong kich ban bé phiéu dién ti dudc dé& xudt, dai dién cho mot phidu
bau. T&t ca théng tin lién quan v& giao dich, chdng han nhu thong tin vé dng cli vién va thung phiéu, sé dugc luu trong mdi
khéi. G cac cdp dd cao hon, cac phiéu bdu tif cdp d6 bén dudi dugc luu gidl trong cdc cum dugc glri trong cadc khodng thdi gian

khac nhau va tdt ca déu dugc luu gifl trong mot cdu tric nguyén khdi duy nhat.

Cach tiép can nay dam bao réng chudi khdi dugc xdy dung an toan va toan ven, vi mdi khdéi chia modt giao dich dai dién cho
mét phiéu bau va cac mdu bam khién cac bén ddéc hai khé can thiép vao chudi khbi. viéc st dung cac loai va cdp d6 khdi khac
nhau cho phép linh hoat trong viéc quan 1y va sdp xép dif liéu trong chudi khdi, tiy thudc vao cac yéu cau cy thé cla kich ban
bd phiéu dién tu.

Mé-dun quan tri dugc chia thanh nam thanh phan:

To6i. Bang didu khién: Thanh phan nay s& hién thi cac biéu dd va di 1iéu khac nhau, chdng han nhu sé lugng bén,

¢l tri, v.v., d& cung cdp mot cai nhin tdng quan vé hé théng bdu cu.
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thd hai. Thém lng cd vién: Quan tri vién sé& céd khd nang thém cac Ung cd vién dang tranh cd. Cac

phia ngudi dung cla Gng dung sé& hién thi cac Ung vién dugc thém vao.

- __Initiate Vote n ;\ n A
¥ L 2 i
R

Vote Result

Ballot User Voter Voter Voter

]J: Reglstratlon & Login

Vote
=g

Smart Contract

ll_h\
\ —

III1 J-

Blockchain

Hinh 4 Kién tric hé théng bd phibu dién tu

iii. Tao cudc bau cd: Quan tri vién s& cé thé tao cudc bidu ci bang tinh nang nay. Chi sau khi quan tri vién tao cudc bau cu,

ngudi dung méi coé thé bo phiéu trong ngay bt ddu va ngay két thic cudc blu cu.

v.v. Chi tiét bdu cd: Quan tri vién c6 thé cap nhat cac chi tiét bdu cd nhu ngay bdt diu, ngay két thuc, v.v. trong phan nay.

v. Théng tin chi tiét v& Ung vién: Thanh phan nay s& hién thi tit ca cac dng vién do quan tri vién thém vao. Quan tri vién s&

cling c6 khd ning cap nhat théng tin chi tiét vé& Ung vién néu co bat ky muc nhap nao khéng chinh xac.
Mé-dun ngudi dung dugc chia thanh bén thanh phan:

To6i. Bang didu khién: Ngudi ding sé& c6 thé xem théng tin vé& cac bén va dng cli vién cla ho trén bang didu khién ngudi dung. Ngudi

diung s& c6 quyén truy cap vao tat cd cac théng tin dng cd vién.

thi hai. Dang ky clf tri: Trong phdn nay, ngudi dung sé& cdn ty dang ky trudc dé da didu kién tham gia.
bo phiéu.

iii. Khu vyc bd phiéu: Chi nhiing ngudi diung d& dang ky mdi dugc phép truy cap trang nay va bd phiéu sau khi
sy dang ky.

v.v. Két qua: Trong thanh phdn nay, ngudi ding s& c6 thé xem két qua cla cudc biu cd.
pidu quan trong cdn luu y 1a trong khi md-dun giao dién ngudi dung dang dugc phat tridn, nghién cdu lién quan d¢én viéc trién khai
chudi khéi trong tng dung phi tap trung ciing sé dugc tién hanh song song. Sau khi hoan thanh mé-dun giao dién ngudi dung, giai doan
tiép theo s& lién quan dén viéc két nbi va kiém tra cac mo-dun giao dién ngudi dung va giao dién ngudi dung dé dam bdo chdc ning va
tich hgp tron tru cda toan bd hé théng.
Giai doan 2: Trong giai doan nay, ching téi sé aé& cap dén moé-dun back-end, ching toéi sé trién khai Blockchain bang céach sd dung
Ethereum framework va chuyén déi hé théng thanh mot Ung dung phi tap trung.

Giai doan 3: Viéc két ndi hai mé-dun khac nhau cing vdi viéc thi nghiém nén tadng sé& dugc hoan thanh trong giai doan nay.
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front-end security Data werification
l Roles / operation
Access control E-Voting transaction
Management service
I Transaction mapping
E-voting Transaction
Transaction mining
Management
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l

Ledger synchronization

I
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Hinh 7: Phudng phép nghién clfu (Giai doan 2)

Ledger managemeant

Vote data
synchronization

IV. PHAN TI cH KET QUA

Trong chudi khéi Ethereum, cac hgp ddng théng minh dudc phat trién bang ngén ngdl 1ap trinh phd bién Solidity.

pay 1a mot sé cach ma Solidity c6 thé dugc tridn khai trong hé théng bé phiéu dién tii: Tao hgp
ddng thong minh: S dung Solidity, cac nha phat tridn cé thd viét hgp ddng théng minh chi dinh cac quy téc va tiéu
chudn @& bo phidu. Cac quy tdc co thé dugc thyc thi, danh tinh cdi tri cé thé dugc kiém tra va phidu biu co thé dugc
tinh théng qua hgp ddng théng minh

« Tinh minh bach: Chudi khéi dam bao réng cé 1& qua trinh bd phiéu 1a minh bach vi day 13 mot hd sd md va minh bach.

B4t ky ai ciing c6 thé kidm tra két qua bdu cd va khéng thé xay ra gian lan.
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+ Phi tap trung héa: Bing cach loai bd sy cin thiét clia mdt cd quan trung udng hodc ngudi trung gian, mdt hé théng bd
phiéu dién td phi tép trung c6 thé 1am gidm nguy cd gian 1an. Mot ng dung phi tap trung (dApp) cho phép bé phiéu
ma khoéng yéu cldu cd quan tap trung co thé dudc tao bang Solidity. + Bdo mat: Solidity cé thé dugc su

dung dé& xay dung mét hé théng bé phibu an toan cé thé chdng lai sy thao ting hodc hack. Vi du: sd dung cac phuong phap
mat md c6 thé dam bao ring chi nhiing cdi tri di didu kién méi cé thé bd phibu va phibu bdu cla ho dugc kiém dém
chinh xac. + Tinh b4t bién: Cac ban ghi phiéu biu dugc

tao thanh bdt bién va khéng thé thay ddi nhd s dung coéng nghé chudi khéi. Diéu nay ngu y rdng tham chi nhidu ndm sau
khi cudc bdu cif dién ra, két qua vin c6 thé dugc xac nhan.

Remix, mdt mdéi trudng phat trién tich hgp dua trén web, dugc sd dung dé tao va xay dung cac hgp ddng théng minh Solidity
(IDE). Mang Ethereum thudng dugc st dung nhu mdt céng cu bdi cac nha phat trién xdy dung cac Ung dung phi tdp trung trén

d6. Khi phat trién mot hé théng bd phibu dién td, cac nha phat trién c6 thé s dung Remix dé viét, xay dung va kiém tra
cac hop ddng théng minh cda ho.

Hinh 8: Phéi lai trinh bién dich solidity

VotingContract {

owner;

) candidateld;

candidate

[] candidat

Hinh 9 S dung ban dd bam dé tao cl tri va dng cd vién.
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Qua trinh bd phiéu cé thé dugc tich hgp vao hgp ddng thong minh va dugc tridn khai trén chudi khdi Ethereum

bang Solidity.

thé dugc thém
tinh cla tung
thyc hién céac
dé phat trién
bén dudi minh

tién hanh bau

* Budc 1:

Cac 1&p trinh vién c6 thé s dung ham bim dé tao ID duy nhdt cho tiing cli tri va dng ci vién c6é
vao hé théng va luu trong ban dd bdm. Ban dd bdm sau dé c6 thé dugc sd dung d& xac minh danh

cl tri va Ung cd vién. Hé théng cé thé dudc két ndi véi vi Ethereum tudng thich véi nén tang dé
giao dich va quan 1y quy trinh bd phiéu. Remix cung cdp mdt méi trudng than thién va dé& sd dung
va thl nghiém cac hgp ddng théng minh Solidity cho mdt hé thdng bé phiéu dién td. Cac giai doan
hoa cach mot hé théng bd phiéu dua trén chudi khéi cé thé hoat déng, cung cadp mdt phudng phap

cl an toan va minh bach:

Pang ky 1am Ung cl vién va CU tri

pé dam bao quy trinh bd phidu céng bing va minh bach, mdi Ung cli vién du didu kién dugc cip mot ID duy nhét

va mdi cdf tri

dugc chi dinh dia chi chudi khdi cda riéng ho. Pidu nay tao ra mét chit ky dién td dugc két ndi

véi 14 phiéu clGa cd tri, giup d& dang xac nhan rang 14 phiéu d& dugc bdu bdi chinh ca nhan dé.

representate

Hinh 10 Thém chi tiét Gng vién
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+ Budc 2: Ghi phiéu bau trén chubi khéi
Mdi phiéu badu dugc ghi lai dudi dang mdt khdi duy nh&t trén chudi khéi, cing véi dia chi chudi khéi cda cif
tri va ID cla Ung cd vién, sau khi cl tri bd phiéu. Diéu nay dam bao rdng phiéu bau dudc bdo mat va khéng

thé bi thao tdng, dan dén muc d0 bdo mat cao.

pé boé phibu, ci tri nhap dia chi chudi khdi duy nhdt cla ho vao may bdé phiéu. Giai doan nay c6 thé so sanh
véi bd phidu truyén thdng, nhung viéc st dung céng nghé chudi khdi mang lai mic d6 bdo mat va minh bach cao
hon. Thong tin cda mdi Ung ci vién dugc ghi vao chudi khédi, cung véi ID duy nhit cla ho. T4t cd cac cu tri

déu c6 quydn truy cap vao théng tin nay, cho phép ho dua ra cac lua chon c6 hidu biét.

reporecsemtate

=W

Hinh 12 B4t diu bé phiéu cho cac dai dién.

ey T e=s=—ri»taa te

ST C _arncdidate= —

Hinh 13 Ngudi chién théng trong cudc binh chon
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* Budc 3: Cong bd két qud Phiédu biu
dugc kiém khi budi binh chon két thdc va Gng clf vién c6 sé phiéu bdu cao nhdt dugc tuyén bd 1a ngudi chién théng. Két qua
dugc tuyén bd céng khai va tit ca cl tri déu c6 thé tiép can ngay 1ap tdc, tao ra sy cdi md va dam bao ring tit ca cac bén déu

chdp nhan phan quyét.

V. KET LUAN VA PHAM VI TUONG LAI

Hé théng bd phiéu dién td dugc d& xudt, dugc xay dung bdng Solidity trén Remix va dugc trién khai trén chudi khdi Ethereum,
nham myc dich cung cdp mét nén tang md, an toan va khong thé xam nhap dé tién hanh bau cd. ID duy nhdt dugc chi dinh cho mbi ci
tri va Ung cli vién théng qua bam trong hashmap, dam bdo tinh coéng bang va minh bach trong qua trinh bau ct. Viéc tich hgp vi
Ethereum vao hé théng cho phép ngudi ding tudng tac véi né dé& dang hon va thuc hién cac giao dich nhanh hon. Viéc sl dung
Ganache, mdt chubi khéi riéng tu, dé phat trién Ethereum bd sung thém mdét 18p bdo mét va phan tach dé tha nghiém va gd 16i cac
hgp ddng thong minh. Didu nay dam bdo rdng cac hgp ddng thong minh dugc kiém tra va xac thyc k§ 1ludng trudc khi dugc trién khai

trén chubi khéi Ethereum chinh, giam nguy cd 18 hdng va vi pham bdo mat.

Xay dung hé théng bé phiéu dién t& trén Remix véi Ganache, vi Ethereum va cac thanh phin khac cung cdp mdt nén tang an toan
va dang tin cay dé tién hanh cac cudc bdu cli k§ thuat sé. Tinh linh hoat va kha nang md rong cta chudi khéi Ethereum cho phép
cai tién va stia ddi hé théng trong tudng lai khi cadn, dam bado rdng hé théng c6 thé thich ing véi cac yéu cdu va céng nghé thay
ddi. Nhin chung, kién tric va céng nghé dé& xudt dugc s dung trong hé théng bé phiéu dién td nhim myc dich cung cdp mot nén tang
manh mé va an toan dé tién hanh cac cudc bau cu ky thuat sé cong béng va minh bach, déng thoi tén dung cac 1gi thé cua céng nghé

chudi khéi, hgp ddng théng minh va cac céng cu hé sinh thai Ethereum.

Pham vi tudng lai

That vay, cé mot sb con dudng tiém nang dé tién bd trong cac hé théng bé phiéu dua trén chudi khdi va viéc tich hgp sinh tric
hoc Aadhaar 13 mdt trong nhiing khd ning nhu vay. Aadhaar, 13 mot hé théng nhan dang duy nhat si dung dif 1liéu sinh tréc hoc dé
xac thuc, cé khad nang nang cao tinh bdo mat va do chinh xac cda quy trinh bd phiéu bing cach dam bao rdng chi nhiing cl tri du
didu kién méi c6 thé bé phiéu, do d6 gidm nguy cd gian 1an.

Mot 1inh vuc khac dé phat tridn c6 thé 1a viéc ap dung thé dia chi chudi khdi duy nhadt cho cl tri. Nhing thé nay cé thé cung
chp mét co ché an toan va dugc xac minh dé ci tri truy cap chudi khéi va bé phiéu cta ho.

Viéc st dung thé dia chi chubi khéi c6 thé tang cudng dang ké tinh bdo mat cta quy trinh bé phidu, vi bdt ky ai ciing sé& rat kho
bd phiéu gian 1an néu khong cé thé dia chi chudi khéi hgp 1é.
Hon nita, viéc &p dung thé dia chi chudi khdi ciing c6 thé gidi quyét nhiing lo ngai vé& tinh 4n danh cta cd tri, vi sé rat kho dé

theo doi dia chi chudi khéi cda mot clf tri ca nhan ma khong cé thé dia chi chubi khdi tudng dng.

Nhin chung, tudng lai cla cac hé théng bd phiéu dya trén chudi khdi hda hen, v&i nhiing tién bo va dot pha tiém nang trong
tudng lai. V8i cac bién phap bdo vé va ddi moi phu hgp, cé thé xay dung mot phuong phap thyc sy an toan, minh bach va dé& tiép
can dé tién hanh bdu cd bing céng nghé chudi khdi. Tuy nhién, didu quan trong 1a phai danh gia va gidi quyét triét dé moi méi
lo ngai tiém dn vé quyén riéng tu, bdo mat va dao dUc lién quan dén viéc tich hgp sinh tric hoc hodc céac c6ng nghé khac vao hé
théng bd phiéu va dam bdo rang cadc nguyén tdc co ban cla nén dan cha, chdng han nhu tinh minh bach, c6ng bang va tinh toan dién,

dugc duy tri trong thiét ké va trién khai cac hé théng nhu vay.
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